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Santrauka. Augant naudojamy daikty interneto jrenginiy bei tinkly skaiciui, kyla ir
naujos saugumo rizikos, susijusios su $iais daikty interneto tinklais. Siame darbe yra
pristatoma lyginamoiji jvairiy masininio ir gilaus mokymosi modeliy klasifikavimo nasumo
analizé — tikslumo bei atpazinimo metrikos — naudojant CIC-IoT-IDS2023 duomeny
rinkinj, skirta apmokyti masininio mokymo modelius aptikti prie§ daikty interneto
frenginius nukreiptas atakas. Taip pat pateiktiamos gaires tolimesniems darbams kuriant
kibernetiniy jsilauzimy aptikimo sistema daikty interneto tinkluose. Sialomos gairés apima
sprendimo medziy modeliy hiperparametry tobulinima, realaus laiko jsilauzimy aptikimo
komponento kurimg bei testavima naudojant krastinius (ang/. edge) irenginius.

Raktiniai ZodZiai: CIC-IoT-1IDS2023, masininis mokymas, gilusis mokymas, daikty
internetas, jsilauzimy aptikimo sistema

IZanga

Interneto technologijoms tampant vis svarbesne visuomenés gyvenimo dalimi bei siy
technologijy pagalba zmonéms keiciant gyvenimo, studijy bei darbo jprocius, jvairios
kibernetinio saugumo grésmes, su kuriomis tenka susidurti, tampa vis rimtesnés. Vienas i$
svarbiausiy bei nei§vengiamy techniniy i$Sukiy yra | kompiuterini tinkla nukreipty
kibernetiniy ataky aptikimas. Ypa¢ svarbu yra aptikti naujas, dar anksciau neatrastas
kibernetines atakas. Ankstyvojo kibernetiniy incidenty aptikimo sistema (azg/l. Intrusion
Detection System — IDS), reik§mingas moksliniy tyrimy pasiekimas informacijos apsaugos
srityje, geba aptikti tebevykstancia arba jau jvykusig kiberneting ataka, nukreipta pries
saugoma kompiutering sistema [1].

Vystantis interneto bei kompiuteriniy tinkly technologijoms bei joms tampant vis
svarbesnéms modernioje visuomenéje, vis svarbesnis tampa kompiuterinio tinklo saugumo
aspektas. Internetas bei komputeriniai tinklai tampa vis sudétingesni bei labiau kompleksiski,
todel efektyvus jsibrovimy i kompiuterinius tinklus aptikimas bei kompiuterinio tinklo
saugos uztikrinimas tapo labai aktualia $iy laiky problema [2].

Pirmin¢ kibernetiniy incidenty aptikimo sistemos paskirtis yra aptikti kenkéjiska
kompiuteriniais tinklais perduodama duomeny srauta bei neleisti jam patekti | saugoma
kompiutering sistemq. Vis délto, kompiuteriniais tinklais perduodamy duomeny skaicius vis
auga, ko pasekoje kenkejiskais tikslais siunciamus duomenis yra lengviau paslépti nuo
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saugos sistemy. Kompiuteriniu tinklu perduodamas kenkeéjisky duomeny srautas gali buti
panaudojamas kibernetiniy ataky, nukreipty prie§ interneto puslapius, serverius bei
pastaruosiuose saugomus vartotojy duomenis, jgyvendinimui [2].

1. Literataros apZvalga

C. Yin, Y. Zhu, et al. karé kibernetiniy ataky aptikimo modelj, paremta giliojo
mokymosi technologija. Giliojo mokymo modelis Siame darbe buvo realizuotas naudojant
rekurentinius neuroninius tinklus (angl Recurent Neural Network — RNN), buvo
optimizuoti kurto modelio parametrai bei jvertintas modelio tikslumas dvejetainio (angl
binary) bei daugiaklasio (ang/ multiclass) klasifikavimo uzdaviniuose. Gautos tikslumas
buvo palygintas su J48, dirbtiniy neuroniniy tinkly (azgl. Artificial Neural Network — ANN)
atsitiktinio medzio (ang/. Random Forest), atraminiy vektoriy masinos (angl. Support Vector
Machine — SVM) bei kity tradiciniy masininio mokymo algoritmy tikslumu bei buvo prieita
i$vados, jog pristatytas rekurentiniy neuroniniy tinkly modelis yra tikslesnis bei greitesnis uz
tradicinius masininio mokymo modelius binariniame bei daugiaklasiame klasifikavime [1].

L. Chen, X. Kuang, et al. pristat¢ kompiuteriniame tinkle veikiancia kibernetiniy
tsilauzimy aptikimo sistemg (angl. Network Intrusion Detection System — NIDS), kuri buvo
realizuota naudojant konvoliucinius neuroninius tinklus (azgl Convolutional Neural
Network — CNN). Tyrimo metu buvo fiksuoti kompiuterinio tinklo srauto duomenys, o i§
uzfiksuoty duomeny buvo nustatytos aktualios apmokymui tinklo srauto savybeés.
Konvoliuciniy neuroniniy tinkly modelis buvo apmokytas tiek naudojant aktualias savybes,
tiek ir neapdorota tinklo srauta. Vertinant sukurto modelio, apmokyto CIC-IDS-2017
duomeny rinkiniu, tiksluma buvo nustatyta, jog konvoliuciniy neuroniniy tinkly modelis
veikia tiksliau uz SVM bei DBN modelius. Modelis, apmokytas neapdorotais duomenimis
veike tiksliau [2].

Pagrindinis tinklo saugumui uztikrinti skirty sistemy tikslas yra uzkirsti kelia internety
siunciamy duomeny vagystei bei klastojimui — uztikrinti duomeny konfidencialuma bei
integraluma. Internetas bei ji sudarantys kompiuteriniai tinklai tampa vis sudétingesni, ko
pasekoje atsiranda vis (vairesniy {silauzimy bei ataku metody. D¢l Sios priezasties
kibernetiniy jsilauzimy sistemos gali buti ganétinai netikslios bei neaptikti realiy
kibernetiniy isilauzimy ar fiksuoti normaly tinklo srauta kaip kenkéjiska [3].

Vienas i§ H. Chen, Y. Liu ir kity autoriy Siame darbe minimy metody, skirtu
kibernetiniy jsilauzimy aptikimo sistemai (azg/l. Intrusion Detection System — IDS) kurti yra
Rekurentinis Neuroninis Tinklas (angl. Recurrent Neural Network — RNN) [3].

Dvejetainé kompiuterinio tinklo srauto klasifikacija (angl. Binary classification) —
stebimo tinklo srauto elgsena, funkcionavimas vertinamas kaip normalus arba ne, t.y.
turintis anomalijy [3].

Daugiaklasiné kompiuterinio tinklo srauto klasifikacija (angl. Multiclass classification) —
i$skiriamos penkios stebimo tinklo srauto elgsenos klasifikavimo kategorijos, remiantis
NSL-KDD duomeny rinkiniu, pagal kurias stebimo tinklo srauto parametrus galima
tvertinti kaip nekeliancius pavojaus saugomai sistemai, t.y. stebimas kompiuterinio tinklo
srautas yra normalus, arba pagal aptiktus tinklo parametrus identifikuoti tam tikra stebimo
kompiuterinio tinklo srauto dalj kaip atitinkancia viena 1§ keturiy toliau pateikty
kibernetiniy ataky tipy aprasymuy [3]:

1. Paslaugy trikdymo atakos (Denial of Service — DoS) — kompiuteriné sistema yra

uzkraunama dideliu kiekiu tinklo srauto, ko pasekoje visi sistema nebegali atlikti
savo pagrindiniy funkcijy bei teikti paslaugy realiems vartotojams [3].

2. User to Root (U2R) — ataka, kurios metu, turint prieiga prie paprasto sistemos

naudotojo paskyros, yra siekiama gauti prieiga prie sistemos administratoriaus

b
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paskyros, turincios praktiskai neribotas privilegijas prieiti prie sistemoje esancios
informacijos bei atlikti sistemoje esancios informaicijos bei pacios sistemos
pakeitimus [3].

3. Probe (Probing) — ataka, kurios tikslas yra perimti informacijq i§ kompiuterinio
tinklo [3].

4. Remote to Local (R2L) — ataka, kuria siekiama gauti vietinio (angl. local) vartotojo
prieiga prie nutolusio (angl. remote) kompiuterinio jrenginio [3].

Pagrindiniai aprasomo tyrimo objektai: [3]

1. Remiantis rekurentiniy neuroniniy tinkle modeliu kuriamas bei implementuojamas
kibernetiniy incidenty aptikimo sistemos modelis [3].

2. Tiriama modelio greitaveika dvejetainéje bei daugiaklasinéje klasifikacijose, neurony
skai¢iaus bei mokymosi greicio jtaka modelio tikslumui [3].

3. RNN metodo palyginimas su Naive Bayesian, Random Forest, Multi-Layer
Perceptron, Support Vector Machine masininio mokymo bel neuroniniy tinkle
metodais daugiaklasinéje kibernetiniy incidenty kalsifikacijoje naudojant NSL-KDD
duomeny rinkinj [3].

4. Greitaveikos bei tikslumo palyginimai [3].

H. Chen, Y. Liu, et al. pristato Bajeso tikimybiy teorijos teorema paremts neuroniniy
tinkly modelj (ang/l. Bayesian Progresive Neural Network — BPNN), kuriuo sieckiama spresti
nepakankamo esamuy modeliy tikslumo bei didelio kiekio klaidingai teigiamu (angl. false
positives) pranesimy problemas [3].

R. Singh, G. Srivstav sukaré kibernetiniy ataky aptikimo modelj, paremta vienos klasés
atraminiy vektoriy masinos (angl. One Class SVM) algoritmu bei izoliaciniu aktyviuoju
mokymus (angl. isolation based active learning), kur pagal tam tikrus parametrus duomenys
yra sugrupuojami i atskirus klasterius. Sis modelis buvo apmokytas CIC-IDS2017 duomeny
rinkiniy, o §iuo duomeny rinkiniu apmokyto modelio tikslumas buvo geresnis uz modelio,
apmokyto UNSW-NB15 ir KDD99 duomeny rinkiniais [4].

T. Acharya, 1. Khatri, et al. apzvelgé algoritmy, tokiy kaip atsitiktinis miskas (angl
Random Forest — RF), J48, naivaus Bayeso (angl. Naive Bayes), Bayeso tinklo (angl.
Bayesian Network) ar atraminiy vektoriy masinos, efektyvuma aptinkant anomalijas bei dar
nepazintas kibernetines atakas duotame kompiuterinio tinklo sraute. Taip pat §iuo tyrimu
buvo nustatyta, jog tiksliniy klasiy (angl. target classes) sumazinimas duotame duomeny
rinkinyje leido pasiekti didesnj kuriamo modelio tiksluma [5].

V. Bulavas apzvelgia duomeny vizualizavimo metodus ir galima juy taikyma kibernetiniy
ataky aptikimui. Principiniy komponenty analizé leidzia geriau pastebéti galimas anomalijas
tirlamame kompiuteriniame tinkle, o sprendimy medzio (angl Decision Tree) metodas
lgalina vertinimo kriterijy apibrézima, kuriais naudojantis yra jvertinama, ar aptikta
kompiuterinio tinklo anomalija bus atpazjstama kaip kibernetinis jsilauzimas | saugoma
sistema. Siame darbe pristatyta jsilauzimy aptikimo sistema, apjungianti principiniy
komponenty analiz¢ bei sprendimy medzio metodus leidZia aptikti paslaugos trikdymo (angl.
Denial of Service) bei informacijos rinkimo (angl. probing) kibernetines atakas, tokias kaip
Smurf, Satan, Neptune, Portsweep ar Ppsweep, didesniu nei 95% tikslumu [0][7].

D. Nikolov, I. Kordev, et al. pristato kibernetiniy incidenty aptikimo sistema, paremta
rekurentiniy neuroniniy tinkly klasifikaciniu modeliu bei ilgalaikés-trumaplaikés atminties
(angl. Long short term memory — LSTM) vienetais [8]. Q. Duan, X. Wei, et al. pristato
konvoliuciniy neuroniniy tinkly modelj, skirta apsaugoti Wi-Fi belaidzio interneto rysj nuo
kibernetiniy ataky, o modelio tikslumas naudojant AWID duomeny rinkinj sieké 99% [9].
D. Hongwei ir W. Liang pristato branduolio principiniy komponenty analizés (angl. Kernel
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Principal Component Analysys — KPCA) metoda Bajeso tikimybiy teorijos teorema
paremtam neuroniniy tinkly algoritmui. Sialomo metodo tikslas — sumazinti duoto
duomeny rinkinio matmeny (azng/. dimensions) skaiciy, pagreitinti apmokymo procesa bei
pagerinti apmokyto modelio tiksluma [10]. R. Damasevicius, A. Venckauskas, et al. — KTU
mokslininkai pristato nauja suzymeéta duomeny rinkinj kibernetiniy jsilauzimy aptikimo
sistemai apmokyti — LITNET-2020. Sis duomeny rinkinys turi 85 tinklo srauto parametrus
bei 12 skirtingy kibernetiniy ataky tipy. Straipsnyje pateikiama statistiné duomeny rinkinio
parametry analizé bei jvairas duomeny klasteriavimo metodai. Naudojantis siuo duomeny
rinkiniy galima efektyviai aptikti visus 12 ataky tipy, o duomenys yra laisvai prieinami ir
galimi naudoti moksliniais tikslais [11].

2. Duomeny rinkinys

Siame darbe naudojamas Kanados kibernetinio saugumo institute surinktas
kompiuterinio daikty interneto tiklo duomeny rinkinys, skirtas apmokyti masininio
mokymo modelius aptikti [vairias bei plataus masto kibernetines atakas pries daikty
interneto jrenginiy tinklus. Sis duomeny rinkinys buvo surinktas puolant IoT tinkla su 105
frenginiais 33 skirtingomis atakomis. Duomeny rinkinyje esancios atakos bei ju
pasikartojimo dazniai vaizduojami 1 lenteléje [12]:

1lentelé. Tinklo srauto tipai CIC-IoT-IDS2023 duomeny rinkinyje

Atakos Klasé Atakos Tipas Atakos DazZnis
Benign Benign 1398 195
Brute Force Dictionary Brute Force 13177
ICMP Flood 7247733
UDP Flood 5448 030
TCP Flood 4527 598
PSHACK Flood 4121 654
SYN Flood 4 085 880
DDoS RSTFIN Flood 4 071 666
SynonymousIP Flood 3621613
UDP Fragmentation 288 780
ACK Fragmentation 286 918
HTTP Fragmentation 29 007
Slowloris 23 552
UDP Flood 3340 418
DoS TCP Flood 2 689 246
SYN Flood 2 042 227
HTTP Flood 72 334
Greeth Flood 998 456
Mirai UDP Plain 896 385
Greip Flood 756 561
Host Discovery 135 322
OS Scan 98 901
Recon Port Scan 82 850
Vulnerability Scan 37593
Ping Sweep 2 282
Spoofin ARP Spoofing 309 643
pooting DNS Spoofing 180 095
Browser Hijacking 5 896
Command Injection 5448
SQL Injection 5287
Web XSS 3876
Backdoor Malware 3244
Uploading Attack 1258
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3. Duomeny paruosimas

a. Duomeny normalizavimas

Apmokant masininio mokymo modeli naudojant duomeny rinkinj, turintj daug skirtingo
tipo duomeny, matuojamy skirtingo dydzio skalémis, butina normalizuoti visas duomeny
vertes | viena bendrg skalg. Vienas i§ duomeny normalizavimo budy — kiekvieno tipo
duomenis normalizuoti individualiai bei nustatant, jog duomeny vidurkis g =0, o

standartinis nuokrypis g = 1 . Scikit-learn bibliotekoje $is metodas vadinamas

StandardScaler() ir apskaiciuojamas pagal formule [13]:
X, —n

0

x| =

b. Tekstiniy verciy kodavimas

Duomeny uzkodavimas - tekstiniy verdiy kodavimas i skaitines vertes. Siame darbe
naudojamas one-hot duomeny kodavimo metodas, kurio esmé — duomeny stulpelyje esantj
N skaiciy tekstiniy vercéiy (angl categorical values) konvertuoti | N — dimensijy reta
vektoriy (angl. sparse vector), kurio visos vertés, iSskyrus koduojamas vertes, yra
prilyginamos nuliams. Koduojama verté yra prilyginama vienetui [14].

c. Dimensijy maZinimo metodai

Dimensijy mazinimo metodai leidzia atrinkti duomeny rinkinio savybes, darancias
didziausia jtaka teisingai modelio prognozei. Tai isryskina duomenyse esancius jvairius
désningumus bei sutrumpina laika, reikalinga modeliui apmokyti.

i. Principiniy komponenty analizé (Principal component analysis — PCA)

Principiniy komponenty analizés statistinis metodas yra naudojamas duomeny
sumazinimui iki pagrindiniy savybiy, kurios vadinamos principiniais komponentais.
Principiniai komponentai yra apibréziami kaip kelios linijinés originalaus duomeny rinkinio
kintamyju kombinacijos, maksimaliai paaiskinancios varijacija duomenyse. Sio proceso
metu pateikiama duomeny rinkinio aproksimacija naudojant principinius komponentus

[15][10].

ii. Linijiniy diskriminanty analizé (Linear discriminant analysis — LDA)
paremtas naujos duomeny savybiy erdvés nustatymu, | kurig buty galima suprojektuoti
duomenis su tikslu maksimizuoti klasiy atskiriamuma. I§ duomeny rinkinyje esanciy
nepriklausomy savybiy d yra iStraukiama k naujy nepriklausomy duomeny savybiy, kurios
labiausiai atskiria duomeny rinkinio klases. I§ zemiau pateikty formuliy galime matyti, jog,
naudojant LDA algoritma, yra sukuriamos dvi iSmétymo (scattter) matricos: (1) tarpklasiné
matrica §M,, nustatanti atstuma tarp kiekvienos klasés vidurkiy ir (2) vienos klasés matrica

S5M.,,, kuri grazina atstuma tarp klasés vidurkio ir joje esanciy irasu [16].

k

SMy, = Z Ny (e — 1) (g — l”)r
m=1

™m

SM, = ) ) N(X— i) (X — )T

k=1x=1
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4. Naudojami modeliai

a. Logistiné regresija

Linijinis priziarimo masininio mokymo algoritmas, leidziantis nustatyti tikimybe, jog
turimi stebéjimy duomenys priklauso vienai ar kitai klasei. Logistinés regresijos modelj
galima naudoti tieck binominio (dvejetainio), tiek ir multinominio (daugiaklasio)
klasifikavimo uzdaviniuose [17].

b. Atraminiy vektoriy masina

Atraminiy vektoriy masina (angl. Support Vector Machine — SVM) — priziarimo
masininio mokymo algoritmas, skirtas spresti tiek klasifikavimo, tiek ir regresijos uzdavinius.
Pagrindinis  tikslas  naudojant § algoritma — rasti optimalia  hiperplokstuma,
maksimizuojancig atstumg tarp dvieju duomeny klasiy.Taip pat, naudojant §i algoritma
i$vengiama lokalaus minimumo atvejy [18].

c. Kartimiausi kaimynai

K artimiausiy kaimyny algoritmas (angl. K Nearest Neighbors — kNN) — priziarimo
masininio mokymo algoritmas, sukurtas 1951 metais mokslininky Evelyn Fix ir Joseph
Hodges. K artimiausiy kaimyny algoritmas ekstensyviai naudojamas tokiose srityse, kaip
duomeny gavyba (angl. data mining), rekomendacinés sistemos, ar daikty interneto
sistemos. Taip pat §is algoritmas yra daznai naudojamas klasifikuojant tam tikrus Zmogaus
veiklos pozymius, registruojant pasikartojancius artimiausius taskus ir atpazistant tam tikrus
veiklos $ablonus. kNN algoritma taip pat patikimai galima naudoti sistemose, skirtose
aptikti jsilauzimus { sistemg ar gedimus gamybiniame procese [19].

d. Atsitiktinis miskas

Atsitiktinio misko klasifikatorius - jungtinis modelis, susidedantis i§ tam tikro skaiciaus
sprendimo medziy, kuriy kiekvienas klasifikuoja tam tikra poaibj i§ duotos duomeny imties.
Dazniausiai naudojami atsitiktinio misko variantai yra gradiento tobulinimo (angl Gradient
descent) metodu gristi medziy algoritmai, tokie, kaip XGBoost ir Light GBM [20].

e. Tiesioginio sklidimo neuroniniai tinklai

Tiesioginio sklidimo neuroninis tinklas — tai neuroninis tinklas, kurio struktura susideda
1§ keliy tarpusavyje sujungty sluoksniy, kuriy kiekvieng sudaro tam tikras skaicius
perceptrony. Tiesioginio sklidimo neuroniniai tinklai gali buti vieno sluoksnio (angl. single
layer feed-forward neural network) ir daugiasluoksniai (azg/ muliti-layer feed-forward
neural network). Vieno sluoksnio tiesioginio sklidimo neuroniniai tinklai turi tik 2
sluoksnius — jvesties bei iSvesties. Taciau jvesties sluoksnyje jokie skai¢iavimai néra
atlickami, o [vesties signalas su tam tikrais jam priskirtais svoriais i$ $io sluoksnio yra
paduodamas | iSvesties sluoksnj, kuriame yra apskaicuojmai iSvesties signalai.
Daugiasluoksniai neuroniniai tinklai turi bent vieng pasléptaji sluoksnj (azg/ hidden layer),
kurio paskirtis — prasmingai jsiterpti tarp neuroninio tinklo {vesties ir i§vesties bei prisidéti
prie tikslesnio duoto uzdavinio sprendimo Daugiasluoksnis tiesioginio sklidimo neuroninis
tinklas gali buti naudojamas klasifikavimo uzdaviniams spresti, kai vienas ar keli pasléptieji
sluoksniai naudojami klasifikavimui atlikti, o iSvesties sluoksnyje esantys perceptronai
reprezentuoja klasifikavimo uzdavinyje apibréztas klases [21][22].

f. LSTM rekurentiniai neuroniniai tinklai

Ilgos trumpalaikés atminties modelis (azg/. Long Short Term Memory — LSTM) —
rekurentinio neuroninio tinklo atminties modelis skirtas iSspresti nykstancio bei
sprogstancio gradiento problemas, pirma karta pristatytas mokslininky S. Hochreiter ir J.
Schmidhuber 1992 metais [23]. Ilgalaikés trumpalaikés atminties modelio pagrindas —
atminties lastelé (angl memory cell), kuri pakeicia standartiniame rekurentiniame
neuroniniame tinkle esancia rekurenting pasléptaja busens. Kiekviena atminties lasteléje turi
rekurentin} krasta (amg/. Recurrent Edge), kurio norimas svoris , taip siekiant isspresti
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nykstancio ar sprogstancio gradiento problemas. Visos vertés, susijusios su S$iuo
rekurentiniu krastu, bendrai yra vadinamos lastelés busena (angl. Cell State) [24].

5. NaSumo metrikos
Tikslumas (angl. Accuracy) — teisingai klasifikuoty jrasy skaicius nuo visy duomeny
rinkinyje esanciy jrasy [25]:

TP+TN
TP+TN+FP+FN

Tikslumas =

Precizija (angl. Precision) — teisingai teigiamai klasifikuoty reik§miy skaicius nuo visy
teigiamai klasifikuoty reiksmiy [25]:

TP
TP+ FP

Precizija =

Atpazinimas (angl. Recall) — teisingai teigiamai klasifikuoty reik§miy skaicius nuo visy
teigiamy reik§miy, esanciy duomeny rinkinyje [25]:

TF
TP+ FN

Atpazinimas =

F1 — harmoninis precizijos ir atpazinimo vidurkis [24]:

Precizija = Atpazinimas
F1=2= — —
Precizija + Atpazinimas

UZdelsimas (angl. Latency) — laikas, reikalingas vienam jrasui klasifikuoti, matuojamas
milisekundémis.
Apmokymo laikas — laikas, reikalingas masininio mokymo modeliui apmokyti.

6. Eksperimentas ir rezultatai

Eksperimento metu buvo siekiama nustatyti bei palyginti parinkty masininio mokymo
modeliy nasuma dvejetainio klasifikavimo (tarp jprastinio tinklo srauto ir kibernetinés
atakos) bei daugiaklasio klasifikavimo (tarp jprastinio srauto ir jvairiy kibernetiniy ataky)
uzdaviniuose. Duomeny paruosimui, modeliy apmokymui bei nasumo jvertinimui buvo
naudojama Python programavimo kalba bei Pandas, Scikit-learn ir Tensorflow
bibliotekos. Visuose apmokomuose modeliuose, iSskyrus neuroninius tinklus, naudojami
Scikit-learn bibliotekoje numatytieji (default) hiperparametrai. Tiesioginio sklidimo
neuroniniy tinkly architektara vaizduojama 2 lenteléje:

685



Kostas Ereksonas, Masininio mokymo metody biginamoji nasumo analizeé kibernetiniy incidenty

aptikimui daikty interneto tinkluose

2 lentelé. Tiesioginio sklidimo neuroninio tinklo architektara

Parametras Verté
Sluoksniy skaicius 4
Ivesties sluoksnio neuronu skaicius 47
1 paslépto sluoksnio neurony skaicius | 1024
2 paslépto sluoksnio neurony skaicius | 512
I$vesties sluoksnio neurony skaicius 8
Epochy skaicius 20

LSTM rekurentinio neuroninio tinklo architektara vaizduojama 1 paveiksle (1 pav.):

Layer (type) | Output Shape Param #
lstm (LSTM) | ( , 20, 64) 28,672
dropout (Dropout) ( , 28, 64) ¢]
lstm_1 (LSTM) (None, 32) 12,416
dropout_1 (Dropout) (M - 32) o
dense_4 (Dense ( , 6G4) 2,112
dense_5 (Dense) ( , 8) 520

1 pav. LSTM reukrentinio neuroninio tinklo architekttra

a. Dvejetainis klasifikavimas
Siekiant paspartinti masininio mokymo modeliy apmokymo procesa, dvejetainio
klasifikavimo eksperimentui bei masininio mokymo modeliy apmokymui ir testavimui
atlikti 1§ mazdaug 40 milijony jrasy, esanciy CIC-IoT-1DS2023 duomeny rinkinyje, buvo
paimtas duomeny poaibis su 60 tukstanéiy jrasy, i$ kuriy 30 takstanciy jrasy buvo jprastinio
tinklo srauto, o like¢ 30 tukstanciy — [vairios kibernetinés atakos. Apmokymo duomeny

rinkinys vaizduojamas 3 lenteléje:

3 lentelé. Apmokymo duomeny rinkinys dvejetainiam klasifikavimui

Tinklo srauto tipas

[rasy skaicius

Iprastinis tinklo srautas 30,000
Paskirstyto paslaugos trikdymo atakos 22,304
Paslaugos trikdymo atakos 5,314
Mirai botnet atakos 1,769
Spoofing atakos 323
Informacijos rinkimo (recon) atakos 259
Tinklo atakos 18
Grubios jégos atakos 13

Dvejetainio klasifikavimo nasumo rezultatai vaizduojami 4 lenteléje:
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4 lentelé. Dvejetainio klasifikavimo rezultatai

Modelis etrika Tiklsumas | AtpaZinimas F1 UZdelsimas (ms)
Logistiné regresija 98.49% 98.36% 98.49% 0,0007
Atraminiy vektoriy masina 99.10% 99.09% 99.09% 0,7434
K artimiausi kaimynai 99.22% 99.22% 99.22% 0,9381
Tiesioginio sklidimo neuroninis tinklas 99.31% 99.34% 99.34% 0,6930
Atsitiktinis miskas 99.60% 99.57% 99.57% 0,0348
LightGBM 99.63% 99.63% 99.63% 0,0132
XGBoost 99.64% 99.63% 99.63% 0,0048
LSTM 100.00% 100.00% 100.00% 0,6930

Tiksliausias modelis modelis buvo LSTM rekurentiniy neuroniniy tinkly modelis su
100% tikslumo ir atpazinimo rezultatais. Antra geriausia rezultata pademonstravo
sprendimy medziais gristi modeliai — atsitiktiniai medziai, XGBoost ir LightGBM, kurie
virsijo 99.6% tiksluma. Prasciausias nasumas — logistinés regresijos modelio, pasiekusio
98.49% tiksluma, taciau turéjo trumpiausia uzdelstumo laika — 0,00007 milisekundés.
DidZiausias uzdelstumas buvo pademonstruotas k artimiausiy kaimyny modelio.

b. Daugiaklasis klasifikavimas

Daugiaklasio klasifikavimo nasumui nustatyti buvo sukurti astuoni CIC-IoT-1DS2023
duomeny rinkinio variantai su skirtingu skai¢iumi jrasy kiekvienai tinklo srauto, esancio
duomeny rinkinyje, klasei. Buvo sukurti Sie duomeny rinkinio variantai:

1. 1,000 irasy kiekvienai tinklo srauto klasei;

5,000 jrasy kiekvienai tinklo srauto klasei;
10,000 jrasy kiekvienai tinklo srauto klasei;
15,000 jrasy kiekvienai tinklo srauto klasei;
30,000 jrasy kiekvienai tinklo srauto klasei;
60,000 irasy kiekvienai tinklo srauto klasei;
90,000 jrasy kiekvienai tinklo srauto klasei;
120,000 jrasy kiekvienai tinklo srauto klasei.

Siy duomeny rinkinio varianty sukarimo tikslas — jvertinti apmokomy modeliy nasumo
pokyti kintant apmokymo duomeny skaiciui. Dél ilgo apmokymo laiko, atraminiy vektoriy
masinos modelis nebuvo apmokomas su duomeny rinkinio variantais, kuriy jrasy skaicius
vienai tinklo srauto klasei virsijo 15 tukstanciy jrasy. Galiausiai, svarbu pabrézti, jog CIC-
IoT-1DS2023 duomeny rinkinys yra nesubalansuotas — grubios jégos ataky yra 13,177 jrasy,
o tinklo ataky yra 25,009 jrasai — zenkliai maziau, nei kity tinklo srauto klasiy, esanciy
duomeny rinkinyje, {rasy. To pasekoje buvo vertinamas ne vien tik bendras modeliy
nasumas daugiaklasio klasifikavimo uzdavinyje, bet ir nasumas klasifikuojant kiekviena
tinklo srauto klase atskirai.

PN A
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Bendro daugiaklasio klasifikavimo tikslumas vaizduojamas 2 paveiksle (2 pav.):

Daugiaklase klasifikacija - Precizija

——

L J
&
4

[

& &
v v

L
=}
IS}
L 4
L 2

—C—
0.95 - -

0.85 -

Verte

0.80 -
0.75-
0.70 -

0.65 -
1000 5000 10000 15000 30000 60000 90000 120000
Duomeny kiekis kiekvienai tinklo srauto klasei

2 pav. Daugiaklasio klasifikavimo tikslumas

LR

SVM
kNN

RF
XGBoost

- LightGBM

FF-NN
LSTM

Visy modeliy, i$skyrus atraminiy vektoriy masing bei neuroninius tinklus, precizija kilo
didinant apmokymo duomeny skaiciy, o LSTM rekurentiniai neuroniniai tinklai pasicke
99.91% tikslumg jau su tukstanciu kiekvienos klasés jrasy. IS visy sprendimy medziais
paremty modeliy, prasciausia rezultata pademonstravo atsitiktinio misko metodas, taciau,
didinant duomeny jrasy skaiciy, sprendimo medziais gristy modeliy rezultatai susivienodino.
Prasciausig precizijos rezultata pademonstravo logistinés regresijos modelis.

Bendro daugiaklasio klasifikavimo atpazinimas vaizduojamas 3 paveiksle (3 pav.):

Daugiaklase klasifikacija - Atpazinimas

- F . r . i i i . . .
1.00 & . 4 . 4 > 4 . 4 . 4 v v

Verte

0.75 -
0.70 -

0.65 -

1000 5000 10000 15000 30000 60000 90000 120000
Duomeny kiekis kiekvienai tinklo srauto klasei

3 pav. Daugiaklasio klasifikavimo atpazinimo rezultatas

LR

SVM

kNN

RF
XGBoost

- LightGBM

FF-NN
LSTM
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Neuroniniy tinkly modeliai pasické didesne nei 99% atpazinimo verté su salyginai
mazais duomeny kiekiais, kurj islaiké ir su didesniu duomeny kiekiu. Sprendimy medziais
paremty modeliy atpazinimo rezultatai nesiskiria nuo tikslumo rezultaty. Prasciausia
atpazinimo rezultata parodé atraminiy vektoriy masinos ir logistinés regresijos modeliai.

Bendro daugiaklasio klasifikavimo F1 verté vaizduojama 4 paveiksle (4 pav.):

Daugiaklasé klasifikacija - F1

&

1.00- 4 . 4 L 4 g " 4 " g 4 . 4 o (I
—8— SVM
0.95 - —a— kNN
—— RF
0.90 - XGBoost
LightGBM
FF-NN
0.85 -
v —4— LSTM
)=t
L pso0-
0.75 -
0.70 -
0.65 -

1000 5000 10000 15000 30000 60000 90000 120000
Duomeny kiekis kiekvienai tinklo srauto klasei

4 pav. Daugiaklasio klasifikavimo F1 jvertis

Naudojant harmoninj precizijos ir atpazinimo vidurkio jvert], geriausius rezultatus
pademonstravo neuroniniy tinkly modeliai. Prasciausius rezultatus parodé atraminiy
vektoriy masina bei logistinés regresijos modelis, o sprendimo medziais gristy modeliy
rezultatai supanaséja naudojant daugiau duomenuy.

Bendro daugiaklasio klasifikavimo uzdelstumas yra vaizduojamas 5 paveiksle (5 pav.):

Daugiaklaseée klasifikacija - Uzdelsimas

| —— |R
/ —8— SVM
- / —=— kNN
/ —— RF
(/( XGBoost
-~ LightGBM
— 60 - /
= / FF-NN
E fé —&— LSTM
wv
2
= 40 -
g
20 -
0 -

1000 5000 10000 15000 30000 60000 90000 120000
Duomeny kiekis kiekvienai tinklo srauto klasei

5 pav. Daugiaklasio kasifikavimo uzdelsimas
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Modeliai, apmokyti su daugiau duomeny, uztrunka ilgesnj laika, kad klasifikuoti naujus
duomenis. Su 15000 duomeny kiekvienai klasei, ilgiausia uzdelsimo laika turéjo atraminiy
vektoriy masina — 41.29 milisekundés vienam pavyzdziui klasifikuoti. Su 120000 duomeny
kiekvienai klasei, ilgiausia uzdelsimo laika turéjo K artimiausiy kaimyny modelis — 92.24
milisekundés vienam pavyzdziui klasifikuoti. Maziausia uzdelsima turéjo logistinés
regresijos modelis — 0.02 milisekundés vienai klasifikacijai.

Iprastinio tinklo srauto aptikimo F1 vaizduojamas 6 paveiksle (6 pav.):

|prastinio tinklo srauto aptikimo F1

1.0 - —— kNN
—e— FRF
—#— XGBoost
—— LightGBM
FF-NN
LSTM
LR
i DA —— svM
t
<
0.7- e
- ‘\/
0.5 -

1000 5000 10000 15000 30000 60000 90000 120000
Duomeny kiekis kiekvienai tinklo srauto klasei

6 pav. [prastinio tinkle srauto aptikimo F1 jvertis

Geriausig jprastinio tinklo srauto klasifikavimo rezultatg pasiekia neuroniniy tinkly
modeliai. Prasciausias rezultatas — K artimiausiy kaimynuy modelio, taciau, didejant
duomeny kiekiui, $io modelio nasumas susilygina su logistinés regresijos modelio nasumu.
Sprendimo medziais gristy modeliy nasumas klasifikuojant jprastinj tinklo srauta
tarpusavyje yra panasus.
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Paslaugos trikdymo ataky aptikimo F1 vaizduojamas 7 paveiksle (7 pav.):

Paslaugos trikdymo ataky aptikimo F1

1.00 - =————f - < & & B - —— kNN
i —e— RF
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LSTM
0.90 - R
) —— svM
e
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1000 5000 10000 15000 30000 60000 90000 120000
Duomeny kiekis kiekvienai tinklo srauto klasei

7 pav. Paslaugos trikdymo ataky aptikimo F1 jvertis

Prasciausia rezultata pademonstravo logistinés regresijos bei atraminiy vektoriy masinos
modeliai. Naudojant daugiau duomeny apmokymui, sprendimy medziais gristy modeliy
nasumas susilygina su neuroniniy tinkly modeliy nasumu. Sprendimy medziy bei
neuroniniy tinkly modeliy nasumas aptinkant paslaugos trikdymo atakas, virsija 99.9%.

Paskirstyto paslaugos trikdymo ataky aptikimo F1 vaizduojamas 8 paveiksle (8 pav.):

Paskirstyto paslaugos trikdymo ataky aptikimo F1

1.00 - fr— & =4 s = & & ] —s— kNN
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1000 5000 10000 15000 30000 60000 90000 120000
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8 pav. Paskirstyto paslaugos trikdymo ataky aptikimo F1 jvertis

Prasciausia rezultata pademonstravo logistinés regresijos bei atraminiy vektoriy masinos
modeliai. Logistinés regresijos modelio bei atraminiy vektoriy masinos rezultatai
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klasifikuojant paskirstyto paslaugos trikdymo atakas yra prastensi nei jprastiniy paslaugos
trikdymo ataky klasifikavimo rezultatai. Naudojant daugiau apmokymo duomeny,
sprendimy medziais gristy modeliy nasumas susilygina su neuroniniy tinkly modeliy
nasumu bei virsija 99.9%.

Grubios jégos ataky aptikimo F1 vaizduojamas 9 paveiksle (9 pav.):

Grubios jégos ataky aptikimo F1
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9 pav. Grubios jégos ataky aptikimo F1 jvertis

Geriausias rezultatas pasiektas naudojant neuroniniy tinkly modelius. Geriausi F1
rezultatai, naudojant sprendimo medziais paremtus modelius, sické 81% - 83%. Prasciausias
rezultatas pasicktas naudojant logistinés regresijos modeli. Naudojamame duomeny
rinkinyje i§ viso yra 13,177 grubios jégos ataky irasy. Didéjant kity ataky jrasy skaiciui,
grubios jégos ataky aptikimo nasumas mazéja naudojant visus modelius, is$skyrus
neuroninius tinklus.

Mirai botnet ataky aptikimo F7 vaizduojamas 10 paveiksle (10 pav.):

Mirai ataky aptikimo F1
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10 pav. Mirai botnet ataky aptikimo F1 jvertis
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Visy apmokyty modeliy naumas aptinkant Mirai botnet atakas virsijo 98%. Prasciausia
rezultata pademonstravo logistinés regresijos bei K artimiausiy kaimyny modeliai. Like
modeliai virsijo 99.25% F1 rezultata.

Spoofing ataky aptikimo F1 vaizduojamas 11 paveiksle (11 pav.):

Spoofing ataky aptikimo F1
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11 pav. Spoofing ataky aptikimo F1 jvertis

LSTM neuroniniy tinkly modelis virsijo 99.9% rezultata nuo 1000 jrasy, o tiesioginio
sklidimo neuroninis tinklas — nuo 15000 jrasy. Sprendimy medziy modeliy F1 nasumo
rezultatai panasus ir sické 87%. Prasciausias rezultatas buvo pademonstruotas logistinés
regresijos, K artimiausiy kaimynuy ir atraminiy vektoriy masinos modeliy.

Informacijos rinkimo ataky aptikimo F1 vaizduojamas 12 paveiksle (12 pav.):

Recon ataky aptikimo F1
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12 pav. Informacijos rinkimo ataky aptikimo F1 jvertis
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Informacijos rinkimo (recon) atakos geriausiai klasifikuotos neuroniniy tinkly bei sprendimuy
medziy modeliy. Prasciausia naSuma pademonstraves modelis —logistiné regresija.

Web ataky aptikimo F1 vaizduojamas 13 paveiksle (13 pav.):

Web ataky aptikimo F1
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13 pav. Web ataky aptikimo F1 jvertis

Web atakos, kaip ir grubios jégos atakos, turi maziau jrasy duomeny rinkinyje, nei kity
tipy atakos. Web ataky jrasy skaicius — 25009. Visi modeliai, i§skyrus neuroninius tinklus,
didinant kity ataky skai¢iy apmokymo duomeny rinkinyje, prasciau klasifikavo web atakas.

Isvados ir tolimesni darbai
Remiantis gautais rezultatais, teikiamos §ios i§vados:

1.

Dvejetainiame  klasifikavime prasciausia tiksluma pademonstravo logistinés
regresijos modelis su 98.49% tikslumu, o LSTM rekurentiniy tinkly modelis pasieké
100% tiksluma.

Maziausias uzdelsimas (latency) dvejetainiame klasifikavime pasiektas naudojant
logisting regresija, o didziausias — K artimiausiy kaimyny model;.

Daugiaklasiame klasifikavime geriausias naSumas buvo pasiektas naudojant
tiesioginio sklidimo ir LSTM neuroniniy tinkly modelius.

Naudojamas duomeny rinkinys CIC-IoT-IDS2023 yra nesubalansuotas — grubios
jégos bei web ataky jrasy skaicius yra mazesnis nei kity ataky duomeny rinkinyje, ko
pasekoje, naudojant tam tikrus modelius, daugiaklasiame klasifikavime yra
pasickiamas mazesnis minéty ataky aptikimo nasumas.

Neuroniniy tinkly apmokymo laikas, naudojant mazesnj duomeny kiekj artimas
sprendimo medziais gristy modeliy apmokymo laikui, o tikslumas — geresnis. Vis
delto, sprendimy medziais gristy modeliy uzdelsimas yra mazesnis.

Si tyrima pratesti i rezultatus papildyti baty galima $iais eksperimentais:

1.

Sprendimo medziais gristy modeliy hiperparametry optimizavimas (XGBoost,
LightGBM) — tai leisty jvertinti, kokig jtaka modelio nasumui turi jo parametrai. Sio
cksperimento tikslas galéty buti padidinti sprendimo medziy modeliy tiksluma
18laikant klasifikavimo laika trumpesnj nei neuroniniy tinkly.
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Tyrima buty galima iSplésti realaus latko kibernetiniy incidenty aptikimo
komponentu — sukurti programa, galincia iStraukti savybes i§ neapdoroto

eV —

ey —

transformeriai ar K-vidurkiy (K-means) algoritmas. Kartu su tikslumu  vertinimo
metrikas gali bati jtrauktas laikas, reikalingas srauto apdorojimui bei klasifikuoti
konkrety jrasa. Testavimui gali buti naudojami krastiniai (axg/ edge) irenginiai.
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COMPARATIVE PERFORMANCE ANALYSIS OF MACHINE LEARNING
MODELS FOR INTRUSION DETECTION IN NETWORKS OF INTERNET
OF THINGS DEVICES

Kostas Ereksonas
Klaipeda University

With the increasing number of Internet of Things devices and networks deployed, novel
cyber security threats are emerging. This paper presents a comparative analysis of various
machine learning and deep learning models, focusing on the precision and recall
classification scores of the models trained to detect cyber attacks on an IoT network. The
CIC_IoT_IDS2023 dataset was used for model training. Lastly, potential directions for
future work on this topic are suggested, primarily concerning the optimisation of boosted
trees, the addition of a real-time intrusion detection component, and the testing of the
intrusion detection system's performance on edge devices.

Keywords: CIC_IoT_IDS2023, machine learning, deep learning, internet of things,
intrusion detection system
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