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Anotacija. Didelis interneto tinklo populiarumas lémé labai sparty vartotojy augima. Tai
issauké placdiai naudojamo interneto protokolo IPv4 (Internet Protocol v4) adresy trakuma, todeél
buvo sukurta nauja interneto protokolo versija — IPv6 (Internet Protocol v6). Siuo metu veikia dvi
IP versijos: IPv4 ir IPv6. Dél dideliy skirtumy adresacijos dalyje IPv4 ir IPv6 tinklai yra
nesuderinami, todél teko ieskoti budu, kaip, tolygiai nesutrikdant interneto tinklo darbo, pereiti
nuo IPv4 prie IPv6. Peréjimui nuo vienos versijos prie kitos palengvinti kuriami jvairas
mechanizmai ir strategijos. Siame darbe atlikta dvigubo steko, 6to4 tunelio bei NATG4 transliacijos
mechanizmy palyginamoji analizé, kuri padéjo atskleisti $iy mechanizmy ypatybes.

Pagrindiniai ZodZiai: protokolai IPv4/ IPv6, dvigubo steko mechanizmas, 6to4 tunelis, NAT64
transliatorius

Ivadas

Interneto protokolas (IP) — tai taisykliy rinkinys, reglamentuojantis kompiuteriy
adresavima, duomeny skaidyma | paketus prie§ siunciant, ir surinkima juos atsiuntus, jy
marsruty parinkima. Siuo metu interneto tinkle veikia dvi IP versijos: IPv4 ir IPv6. Kaip
tinklo standartas IPv4 versija buvo patvirtinta 1981 mety rugséjj, ja apraso RFC791
(Postel, 1981). Ketvirtoji versija IPv4 naudoja 32 bity adresus. Tokio ilgio adresas turi
2732 (apie 4 milijardus) galimy skirtingy kombinacijy. Sparciai augantis interneto
populiarumas lémé IP adresy trukuma, todél buvo sukurta nauja versija — IPv6. Kaip
interneto standartas IPv6 buvo patvirtintas 1998 mety, gruodj, jj apraso RFC2460 (Hinden
ir kt., 1998). gioje versijoje adresas koduojamas 128 bitais ir todél, turi 22128 (apie 3,4 *
10 738) galimy adresy varianty. Kiti ne tokie zZymuas pakeitimai — IP antrastés
supaprastinimas, lankstumo praplétimams padidinimas bei srauty Zyméjimo patobulinimai.
Didziul¢ adresy erdve turintis IPv6 suteikia pagrindg kurti IP grindziamy paslaugy ir
pritaikymy inovacijas. IPv6 nauda akivaizdZiausia tada, kai reikia lengvai sujungti j tinklg
daug prietaisy ar produkty, kurie turi bati matomi ir tiesiogiai pasickiami internetu. D¢l
dideliy skirtumy adresacijos dalyje IPv4 ir IPv6 tinklai néra suderinami, todel IETF
(Internet  Engineering Task Force) organizacija kuria jvairius mechanizmus,
palengvinancius per¢jimg nuo vienos IP protokolo versijos prie kitos, placiau tai apraso
RFC4213 (Nordmark ir kt., 2005). Vienas i§ mechanizmuy, leidZianciy skirtingas IP versijas
naudojamiems mazgams uzmegzti ry$j yra pakety transliacija. Du pagrindiniai transliacijos
mechanizmai dvigubas stekas ir tuneliavimas (6to4 tunelis) pla¢iai naudojami Lietuvoje
(v6.ipv6.1v). Siuo metu taip pat sparciai vystomas transliacijos mechanizmas NATG64,
leidZiantis transliuoti IP paketus i$ Sestos IP versijos  ketvirtg ir atvirksciai.
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Kuris i§ paminéty transliacijos mechanizmy tinkamiausias? Visi minéti mechanizmai turi
ir savo privalumy ir trikumy. Prie$ pasirenkant, kurj i$ ju naudoti, svarbu isaiskinti jy
administravimo sudétingumo, resursy panaudojimo efektyvumo bei IPv4 ir IPv6 versijy
suderinamumo galimybes. Sio straipsnio autoriai, i$nagrinéj¢ mokslinius darbus Sia tema,
pastebéjo, kad dauguma jy apraso jvairius IPv4 ir IPv6 versijy transliacijos mechanizmus,
taciau darbuose néra atlikta lyginamoji analizé tarp egzistuojanciy mechanizmy. Siekiant
iSaiSkinti IPv4 ir IPv6 suderinamumo galimybes butina atlikti transliacijos mechanizmy
galimybiy analize.

Sio straipsnio tikslas — atlikti IPv4 ir IPv6 protokoly transliacijos mechanizmy
palyginamaja analiz¢. Tuo tikslu reikia i$analizuoti transliacijos mechanizmy privalumus ir
trikumus bei perziaréti standartus, susijusius su IPv4 ir IPv6 protokoly transliacijos
mechanizmais. Taip pat, sickiant apibendrinti egzistuojancius transliacijos mechanizmus,
reikia atlikti eksperimentinius tyrimus realizuojancius 6to4 tunelio, dvigubo steko ir
NATG64 veikima. Sie mechanizmai pasirinkti dél to, kad naudojami Lietuvos tinkluose

(v6.ipv6.lv).

1. IPv4 ir IPv6 nesuderinamumas

1.1. IPv4 ir IPv6 adresacija

Interneto protokolas (IP) tai taisykliy rinkinys, reglamentuojantis kompiuteriy
adresavima, duomeny skaidyma j paketus prie§ siunciant ir surinkima juos atsiuntus, jy
marSruty parinkima. IP protokolas kartu su TCP protokolu sudaro TCP/IP protokola,
kuris yra pagrindinis interneto protokolas. Jis buvo sukurtas, tam kad baty galima sujungti
skirtingy kompanijy pagamintus LAN ir komutuojamy pakety tinklus.

Dabar daugiausia paplitusi ketvirtoji versija IPv4, naudojanti 32 bity IP adresus (Postel,
1981). Sio IP protokolo standartas tiksliai apibrézia, kad kiekvienas pagrindinis kompiuteris
turi unikaly 32 bity numerj, kuris vadinamas pagrindinio kompiuterio tarptinklinio
protokolo adresu, (daznai trumpinamas IP adresas). IP adresas — tai unikalus skaicius tam
tikrame tinkle, naudojamas identifikuoti visus tiesiogiai prie interneto prijungtus prietaisus.

IPv adresacija

172 . 16 .254 ., 1
4 + 4 L 4

10101100 ,00010000,11111110,00000001

L '

.".l’ie;ms haitas = 8 bitai
32 bitai (4x8) arba 4 baitai
1 pav. IPv4 adresy sudarymas.

IPv4 adresai (1 pav. pagal http://en.wikipedia.org/wiki/IP_address) sudaromi i$ keturiy,
taskais atskirty skirtingy skai¢iu, kuriy kiekvienas néra didesnis uz 255. Si sistema adresams
sudaryti naudoja 32 bitus (kickvienas tasku atskirtas skaicius atstoja 8 bitus), todél teoriskai
i$ viso galima sudaryti vir§ 4 mlrd. skirtingy adresy.

Dé¢l milZiniskos interneto plétros ir mazéjant laisvy IPv4 adresy kiekiui, 1995 metais
buvo sukurta Sestosios kartos IP adresy (IPvO) sistema (Hinden ir kt., 2006). Lyginant su

125


http://www.tinklusaugumas.lt/cgi-bin/moin.py/TCP
http://en.wikipedia.org/wiki/IP_address

Computational Science and Techniques, Vol 1, No 2, 2013, 124-135

IPv4, naujoji versija suteikia zymiai didesng adresy erdve (adreso ilgis padidéjo nuo 32 bity
iki 128). IPv6 adresai (2 pav. pagal http://en.wikipedia.org/wiki/IP_address) uzrasomi
nauja forma: tai SeSioliktaine skaic¢iavimo sistema koduojami adresai.

IPv6 adresas

2001:0DB8:AC10:FEOL:0000:0000:0000:0000

+ + + + | |
2001:0DB8:AC10:FEOL: 0Ogslima ﬂEde'y’tl

VNS

2 pav. IPv6 adresq sudarymas

Nauja IPv6 versija buvo sukurta tam, kad pakeisty dabar naudojama IPv4 protokols ir
i$spresty, kai kurias su juo susijusias problemas. Pagrindinis naujojo protokolo tikslas yra
praplésti IP adresy erdve. Be IP adresy erdvés praplétimo naujasis protokolas turi ir daugiau
patobulinimy lyginant su senuoju protokolu (Hinden ir kt., 1998):

* IPv6 prapléte IP adreso ilgj nuo 32 bity iki 128 bity. D¢l to galima turéti daugiau
adresavimo hierarchijos lygiy, adresai gali buti suteikti Zymiai didesniam jrenginiy
skaiciui.

* Kai kurie IPv4 antrastés laukai tapo nebenaudojami ar neprivalomi, todél IPv6
antra$tés formatas tapo paprastesnis.

* Pridéta galimybé praplétimams ir parametrams, nes IPv6 paketo antrastéje néra
jiems fiksuotos vietos. Tai leidzia siysti parametrus tik tuomet kai jy reikia.

» IPv6 leidzia Zyméti paketus pagal tai kokiam duomeny srautui jie priklauso. Taip
marsrutizatoriai gali lengvai skirstyti srautus j skirtingy prioritety klases.

» IPv6 prideti papildomi mechanizmai, leidziantys jrenginiams automatiskai atrasti
marsrutizatorius ir prisiskirti sau adresa. Tam nebereikalingi papildomi jrenginiy
konfigtravimo servisai.

De¢l dideliy skirtumy adresacijos dalyje IPv4 ir IPv6 tinklai néra suderinami, todél

IETF (Internet Engineering Task Force) organizacija kuria jvairius mechanizmus

palengvinancius peréjima nuo vienos IP protokolo versijos prie kitos.
1.2. Transliacijos mechanizmy panaudojimo moksliniy darby apzvalga

Siame straipsnyje nagrinéti pladiai naudojami transliacijos mechanizmai: dvigubas stekas,
6to4 tunelis ir $iuo metu taip pat sparciai vystomas NAT64 transliatorius.

Siekiant geriau iSsiaiskinti transliacijos mechanizmus bei jy veikimo principus buvo
iSnagrinéti standartai, susij¢ su dvigubo steko mechanizmu, 6to4 tuneliu ir NAT64
transliacija. Dokumentas (Postel, 1981) apraso modelj, funkcijas, rysj su kitais protokolais,
tinkly sasaja. Standartas (Hinden ir kt., 1998) nagrinéja IPv6 protokolo antrastés formata,
iSpletimus, paketo dydj, virSutiniame lygmenyje veikiancio protokolo aspektus.
Specifikacija (Hinden ir kt., 2006) apibrézia adresavimo architekttirg IPv6 versijos (IPv6)
protokolui, apibréZiami unicast, anycast ir multicast adresai. Standarte (Bagnulo ir kt., 2011)
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yra aprasytas DNS64 mechanizmas, sintezuojantis AAAA jradus i§ A jrady, pateikiamas
generavimas i§ IPv6 j IPv4. Dokumente (Bao ir kt., 2010) aptariama algoritminé IPv6
transliacija | atitinkama IPv4, ir atvirksc¢iai. Dokumentas (Baker ir kt., 2010) apibtdina
IPv4/IPv6 transliavimo sistema, pakeiciant NAT-PT, siekiant kad tinklai IPv4 ir IPv6 kartu
veikty racionaliai. Standarte (Nordmark ir kt., 2005) nurodomi IPv4 suderinamumo
mechanizmai, kurie gali buati jgyvendinti IPv6 pagrindiniuose kompiuteriuose ir
marsrutizatoriuose. Dokumentas (Kent , 2005) apraso atnaujintg IP Authentication Header
(AH) versija, kuri skirta uztikrinti autentifikavima IPv4 ir IPv6.

Siekiant atskleisti platesnes galimybes tarp IPv4 ir IPv6 tinkly, taip pat buvo nagrinéti ir
mokslinés literatiros $altiniai. Autoriai (Gnana ir kt., 2010) apraso IPv4 ir IPv6
architektiirg ir jy skirtumus, o straipsnis (Wing, 2010) apzvelgia IPv4 ir IPv6 transliacijos
mechanizmus ir jy standartus. Kitame darbe (Xiang ir kt., 2011) nagrinéjamos IPv4/IPv6
mobilumo problemos, aprasomas MIPv4/v6-TG transliacijos mechanizmas, o autoriai
(Hodzic ir kt., 2012) apraso cksperimentinj tyrima panaudojant DNS64/NATG64
transliatoriy. Straipsnyje (Vu ir kt., 2012) pateikiamas dviejy transliacijos mechanizmy
OpenVPN and IVI palyginimas, o darbe (Choi ir kt., 2010) aprasomas komunikavimo
metodas 6LoWPAN tarp tinklo ir iSorés mazgy. Autoriai (Lin ir kt., 2010) apzvelgia SSN
(Smart Sensor Networks) ir iliustruoja rysj tarp SSN ir IPv4 tinkly, tam pateikdami
autokonfigtiravimo savybe. Straipsnyje (AlJa'afreh ir kt., 2009) aprasoma transliacija ,,v4-
to-v4 ir v6-to-v6*“ panaudojant OMNeT++ simuliacijos platforma.

Nors i$nagrinéti moksliniai straipsniai apraso jvairius transliacijos mechanizmus, taciau
juose néra palyginamosios galimybiy analizés tarp naudojamy mechanizmy.

2. Transliacijos mechanizmai ir jy savybiy tyrimas

Siekiant apibendrinti egzistuojancius transliacijos mechanizmus, taip pat buvo atlikti
cksperimentiniai tyrimai realizuojantys 6to4 tunelj, dvigubo steko mechanizmg ir NAT64
transliatoriaus veikima. Sie mechanizmai pasirinkti dél to, kad naudojami Lietuvos
tinkluose.

2.1. 6to4 tunelio konfigiiravimas

Tuneliavimas — tai procesas, kada vieno kompiuterinio tinklo protokolo paketo
informacija yra perne$ama kitame pakete. Sis procesas dar yra vadinamas enkapsuliacija.
Pagrindiné 6to4 tunelio idéja yra ta, kad prie IPv6 tinklo galima prisijungti persiunciant
paketus per IPv4 tinkla iki artimiausio mazgo galincio perkelti paketus j IPv6 tinkla.
Mazgas atlickantis §j perkélima vadinamas 6to4 relay. Tuneliuojant IPv6 paketas yra
jpakuojamas | IPv4 paketa viename tunelio gale ir iSpakuojamas kitame tunclio gale.
Ipakuojant IPv6 paketas jdedamas j IPv4 paketa kaip naudingi duomenys (zr. 3 pav.,
saltinis: http://www.tinklusaugumas.lt/).
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" Dusmenys " Duomenys
IPvG antrasté IPVE antraste
IPv4 antrasté 1Pv4 antraste
RLL antraste RLL antraste
" Duomenys T ZZ__ Tunelis e
IPv6 antradte | . Ouomenys !
IPv4 srautas IPv antraste |

RLL antraste | &

IPvE srautas [ RLL antradte |

3 pav. Duomeny perdavimas per tunelj.

Eksperimentinio tyrimo schema realizuojanti 6to4 tunelj pavaizduota paveiksle (Zr. 4
pav.). Siame paveiksle pavaizduotas 6to4 tunelis, kai konfigiruojamas vidinis tinklas, o
galinis IPv4 tinklo mazgas (marsrutizatorius) turi viesa adresa. [renginiui naudojanciam
6to4 tunelj norint iSsiysti paketus j IPv6 tinkla, paketai pirmiausia jpakuojami j IPv4
paketus ir per IPv4 tinkla persiunciami iki artimiausio 6to4 relay. Irenginiai atlickantys
6to4 relay darba nukabina IPv4 antraste ir iSleidzia IPv6 paketus j IPv6 tinkla. Taip pat is
IPv6 tinklo issiystas paketas, kurio gavéjas naudoja 6to4 tunelj pirmiausia pasickia 6to4
relay, kuris prikabina IPv4 antrast ir perduoda paketa gavéjui IPv4 tinklu.

v 6to4 relay
‘ 192.88.99.1

4 pav. 6to4 tunelio eksperimento schema.

Eksperimente buvo panaudoti du serveriai, kuriuose jdiegtos skirtingos OS (Linux ir
Windows XP) operacinés sistemos. Panaudotos tik tokios operacinés sistemos, kurias
gal¢jome instaliuoti nemokamai. Saveika i§ kompiuteriy tinklo iki IPv6 tinklo vykdoma per
6to4 relay specialy anycast tipo adresa 192.88.99.1. Tai realus viesas IPv4 adresas, kurj
uzsideda visi 6to4 relay jrenginiai.

Eksperimente tiriamos 6to4 tunelio konfigiravimo darby apimtys.

Konfigiravimas Linux operacinéje sistemoje. Tyrimams reikéjo iSjungti Native IPvG,
(kadangi Linux sistemoje IPv6 adresai automatiskai sudaromi pagal IPv4 adresus) ir tik po
to, atlikti eksperimentus tik su Native IPv4 adresais.
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Pirmiausia jjungiamas, sukonfigiiruojamas tunelis ir atlickami eksperimentai. Po to

tunelis iSjungiamas. Tai buvo atlikta su tokiomis komandomis:

Native IPv6 i$jungimas:
root@linux:~# echo 0 > /proc/sys/netlipv6/conflethOlautoconf
root@linux: - # ifdown eth0; ifup eth0
Native IPv6 jjungimas:
root@linux:~# echo 1 > /proc/sys/netlipv6/conflethOlautoconf
root@linux: - # ifdown eth0; ifup eth0
6to4 tunelio jjungimas:
root@linux:~# ip tunnel add tunGto4 mode sit remote any local 158.129.0.86
root@linux:~# ip link set dev tun6to4 up
root@linux: - # ip -6 addr add 2002:9¢81:0056::/16 dev tunGro4
root@linux: - # ip -6 route add 2000::/3 via ::192.88.99.1 dev tunGtro4
6to4 tunelio sunaikinimas:
root@linux: - # ip tunnel del tun6ro4
Sukonfigtravus tunelj, tikrinama ar pasickiama svetainé v6.ipv0.lt, kuri naudoja IPv6

adresus. Pradiioje IPv6 svetainé V6.ipv6.lt yra pasiekiama, nes tiriamas kornpiuteris su

Linux operacine sistema turi automatiskai sukonfigtiruotus IPv4 ir IPv6 adresus. I$jungus

Native IPv6 svetainé nepasickiama (nes, eksperimentinis kompiuteris turi tik IPv4 adresa).

Po to, tik sukonfigtiravus tunelj, svetainé tapo v6.ipv6.lt pasickiama.

Konfigiiravimas Windows XP operacinéje sistemoje (pagal ipv6int.net). Konfigiiravimas

atlickamas kitame kompiuteryje, kuriame jdiegta Windows XP operaciné sistema. Kadangi

Windows XP operacinéje sistemoje IPv6 protokolas automatiskai nejjungiamas, tai reikéjo

padaryti rankiniu badu.

6to4 tunelio jjungimas:

[renginiy konfiguravimui reikia: /Pv4 adresas: 158.129.0.87; IPv6 6to4 adresas:
2002:9¢81:0057:: ir 6to4 gateway: ::192.88.99.1

Tunelis jjungiamas taip:

ipv6 rtu 2002::/16 2 (jjungiamas 6to4 palaikymas)

ipv6 adu 2/2002:9¢81:0057::

ipv6 rtu ::/0 2/::192.88.99.1 pub

Tunelis panaikinamas:

ipv6 rtu ::/0 7/2001:470:19:13c::1 life O

Svetainé v6.ipv0.lt nepasickiama ir po tunelio jjungimo. Sukonfigtruoti nepavyko.

Adikus 6to4 tunelio konfigiravimo darbus pastebéti tokie konfigtiravimo ypatumai:

129

Konfigaracija gana sudétinga, nes reikia konfigaruoti kiekviena jrenginj. Sis
6to4 konfigiravimo darbas atlickamas kickviename jrenginyje, todél
konfigtiravimo darbas tampa sudétingas bei priklauso nuo naudojamy jrenginiy
skaiciaus. Konfigiiracija yra paprastesné, kai 6to4 mechanizmas naudojamas
irenginyje, kuris teikia IPv6 ry$j vidiniam tinklui. Tokiu atveju 6to4 tunelis
konfigiiruojamas tik viename (galiniame) jrenginyje per vieng tinkla.

Marsrutas ne visada optimalus, nes reikalingas specialus mazgas, $iuo atveju
6to4 relay jrenginys, per kurj pasiekiamas IPv6 tinklas per IPv4 tunelj. Dél to,
6to4 kitas tunelio galas nebutinai yra trumpiausiame kelyje tarp siuntéjo ir
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gavéjo. Dél Sios priezasties paketai ne visada keliauja trumpiausiu keliu ir taip
labiau apkrauna bendrg tinkls.

* Resursai naudojami neefektyviai, nes didéja paketai (enkapsuliuojami) ir
pridedama IPv4 antrasté. Per tunelj siunciami IPv6 paketai yra jvelkami j IPv4
paketus, todeél prie bendro i$siun¢iamy ir gaunamy duomeny srauto papildomai
prisideda IPv4 antrasts.

+ Kadangi 6to4 tunelis naudoja IPv4 kaip rysio linijos sluoksnj, todél jis priklauso
nuo IPv4 tinklo funkcionalumo. Naudojant 6to4 tunelj jrenginys tinkle gauna
IPv6 adresa priklausomg nuo tuneliui sudaryti naudojamo IPv4 adreso, todél
pasikeitimas IPv4 tinkle jtakoja ir gaunamo IPv6 adreso pasikeitima.

2.2. Dvigubo steko konfigaravimas

Pagrindiné Sio metodo idéja sukonfigiruoti kiekvieno jrenginio tinklo nustatymus
abiem tinklams (IPv4 ir IPv6). Dvigubo steko mechanizmas yra taisykliy rinkinys
jrenginyje nurodantis kaip jrenginys turéty veikti, kad abi IP versijos galéty netrukdydamos
viena kitai dirbti tame pa¢iame jrenginyje (5 pav.).

Taikomasis Ivgis

TCRAUDP

Pva PVE

Hanalo Iyvgis

5 pav. Dvigubo steko mechanizmo adresacija.

Eksperimentinio tyrimo schema, realizuojanti dvigubo steko transliacija, pavaizduota
paveiksle (Zr. 6 pav.). Eksperimente buvo panaudoti tie patys serveriai su skirtingomis OS:
Linux ir Windows XP. IPv6 adresai kickvienam kompiuteriui suteikiami tokia tvarka: IPv6
adresai automatiskai suteikiami pagal ju IPv4 adresa. [renginiuose su Linux operacine
sistema ir turint vieSg IPv4 adresy sistema automatiskai sukonfigiiruoja IPv6 adresus.
Windows XP reikia jjungti 6to4 tunelio palaikyma. Tinklo atveju kadangi vienas jrenginys
turintis viesa unikaly IPv4 adresa gauna /48 ilgio IPvG prefiksa, jis visus Sios erdvés adresus
gali toliau marsrutizuoti savo tinkle. /48 ilgio prefiksas apima 2128-48=280 IPv6 adresus.
Dazniausiai vietiniam IPv6 tinklui i$skiriami /64 ilgio prefiksai. Todél turint vieng jrenginj,
kuris prie IPv6 prijungtas per 6to4 tunelj, galima papildomai turéti dar 2128-48-
64=216=65536 IPvG tinklus, kuriy prefikso ilgis yra /64 (pagal saltinj v6.ipv6.lo).
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6 pav. Dvigubo steko testavimo aplinkos schema.

Eksperimente tiriamos dvigubo steko konfigiiravimo darby apimtys.

Konfigiiravimas Linux operacinéje sistemoje. Linux operacinéje sistemoje adresas IPv6
kiekvienam kompiuteriui sukonfigiruojamas automatiSkai pagal IPv4 adresa. Po to
tikrinami adresai su komanda ifconfig.

root@linux: - # ifconfig

eth0  Link encap:Ethernet HWaddr 00:50:56:66:17:9¢
inet addr:158.129.0.86 Bcast:158.129.1.255 Mask:255.255.254.0
inetG addr: 2001:778:200:4280:250:56(f:feb6:179c/64 Scope: Global
inetG addr: 680::250:56(f:feb6:179c/64 Scope:Link

Testuojama ar pasickiama svetainé v6.ipv6.lt. Tai atlickama ping komanda.

Konfigiravimas Windows XP operacinéje sistemoje pagal Saltinj ipvGint.net). Pagal
nutyléjima IPv6 néra instaliuotas. Tai reikia atlikti rankiniu bidu komandingje eilutéje:
netsh interface ipv6 install. Sukonfigiiravus dvigubo steko mechanizmu, svetainé v6.ipv6.1t
tapo pasickiama.

Atliekant dvigubo steko mechanizmo konfigiiravima, buvo pastebéta, kad mechanizmas
labiausiai paplitgs ir efektyviai naudoja tinklo resursus, priklausomybés nuo IPv4 néra, o
suderinamumas puikus, ta¢iau konfiglracija yra gana sudétinga ir reikalaujanti daug
administratoriaus pastangy, nes reikia konfigtiruoti kiekvieng jrenginj.

2.3. NAT64 transliacija

Didzioji dalis migracijq palengvinan¢iy mechanizmy tarp IPv4 ir IPv6 tinkly buvo
orientuoti | pirmaja migracijos stadija, kada buvo siekiama kuo grei¢iau ir kuo lengviau
praplésti IPv6 tinkla - pavyzdziui IPv6 autokonfigiracija, 6to4 tunelis ar dvigubo steko
konfigaracija. Siy mechanizmy pagalba turéjo biti sukurtas naujas IPv6 tinklas lygiavertis
IPv4 tinklui. NAT64 mechanizmas yra skirtas vélesniam migracijos etapui, kai pradés
daugeéti tik prie IPv6 tinklo prijungty kompiuteriy. Sio mechanizmo tikslas leisti $iems tik
IPv6 tinkla pasickiantiems jrenginiams komunikuoti su tik IPv4 tinklg pasiekianciais
jrenginiais.

NATG64 veikimo principas labai panasus j jprasta IPv4 NAT44 mechanizma. Kaip
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jprastas NAT44 transliuoja IPv4 paketus i$ privataus tinklo adresy erdvés j viesy IP adresy
erdve, taip jrenginys atlickantis NATG4 transliuoja IPv6 paketus | IPv4 paketus ir
atvirksciai. PrieSingai nei tuneliuose paketai keliaujantys tarp $iy tinkly néra jpakuojami j
papildomus protokolus, o transformuojami/transliuojami. Siuo metu Lietuvoje yra Zinoma
viesai prieinama NAT64 realizacija: Linux NATG64 - tai KTU ITPI sukurta eksperimentiné
NATG4 realizacija, skirta Linux operacinei sistemai (http://ipv6.1t/nat64.php).
Eksperimentams atlikti ir buvo naudojama KTU ITPI LITNET tinkle sukurta

cksperimentiné NATG64 realizacija. LITNET tinkle yra paleisti jrenginiai teikiantys
NATG64/DNS64 paslaugas. Tam LITNET tinkle yra jrengti Sie serveriai ir i$skirti IP adresy
ruozai (htep://ipv6.lt/nat64.php):

* nat64.litnet.It (2001:778::75) - serveris atliekantis NAT64 transliavima;

*  krioklys.litnet.It (2001:778::37) - DNS serveris atlickantis DNS64 funkcija;

*  2001:778:0:ftff:64::/96 - IPv6 NATG64 prefiksas;

* 193.219.61.0/24 - IPv4 NATG64 prefiksas.

PrieSingai nei jprastas IPv4 NAT, NAT64 gali buti naudojamas ne tik i§ vietinio tinklo,
bet i§ bet kurio kompiuterio visame IPv6 tinkle. ISbandant LITNET NATG64 transliatoriy,
tereikia savo kompiuteryje vietoje pagrindinio DNS serverio nurodyti LITNET DNS64
serverj (2001:778::37). Sis DNS serveris automatiskai vietoje visy IPv4 adresy grazina
sugeneruoty IPv6 adresg i§ LITNET NATG64 IPv6 prefikso ir siun¢iami duomenys bus
automatiskai nukreipiami j LITNET NAT64 transliatoriy.

Eksperimente tirlamos NAT64 mechanizmo konfigiiravimo darby apimtys. Tyrimas
vyko tarp kompiuterio veikianc¢io IPv6 tinkle ir kompiuteriy veikianéiy IPv4 tinkle.
Testavimo aplinkos schema pateikta 7 pav.

7 pav. NATG64 testavimo aplinkos schema.

Konfigiravimas Linux operacinéje sistemoje. Linux operacinéje sistemoje faile resolv.conf
nurodomas DNS serveris atlickantis DNS64 funkcijg nameserver 2001:778::37
Po to, tikrinami adresai su komanda ifconfig:
root@linux: - # ifconfig
ethO  Link encap:Ethernet HWaddr 00:50:56:66:17:9¢
inet addr:158.129.0.86 Bcast:158.129.1.255 Mask:255.255.254.0
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inetG addr: 2001:778:200:4280:250:56(f:feb6:179c/64 Scope: Global
inetG addr: fe80::250:56ff:feb6:179c/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:3408083 errors:0 dropped:0 overruns:0 frame:0
TX packets: 9263320 errors:0 dropped:0 overruns:0 carrier:0
collisions: 0 txqueuelen: 1000
RX bytes:348960830 (332.7 MiB) TX bytes:13678726154 (12.7 GiB)
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope: Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:35 errors:0 dropped:0 overruns:0 frame:0
TX packets:35 errors:0 dropped:0 overruns:0 carrier:0
collisions: 0 txqueuelen:0
RX bytes:4974 (4.8 KiB) TX bytes: 4974 (4.8 KiB)
Buvo testuojama ar pasickiama svetainé vG6.ipv6.lt (i§ IPv6 tinklo). Po NATG64
transliacijos svetainé tapo pasickiama.
Windows XP sistemai NATG64 transliacijos mechanizmo sukonfigiruoti néra galimybés.
Tyrimas parodé, kad NAT64 mechanizmo konfigiiravimas reikalauja mazai darbo, nes
vienai autonominei sistemai ar tinklui pakanka sukonfigiruoti vieng transliacijos jrenginj.
Resursai naudojami beveik taip pat efektyviai kaip ir dvigubo steko konfiguracijoje.
PrieSingai nei 6to4 tunelis, NAT64 mechanizmas ne prideda papildoma antrastg, o ja
pakeicia kitos versijos antraste. Triukumas yra tas, kad visi j IPv4 tinklg iSeinantys paketai
turi keliauti per NAT64 transliatoriy. Be to, NATG64 transliatoris priklauso nuo DNS64
mechanizmo, nes IPv4 adresy pakeitima j IPv6 adresus atlicka DNS64 serveris. Todél $is
mechanizmas gali veikti tik su programomis, kurios kity mazgo adreso parinkimui naudoja
DNS.

3. Lyginamoji transliacijos mechanizmy analizé

Pagal tyrimy rezultatus apibendrintos transliacijos mechanizmy (dvigubo steko, 6to4
tunelio ir NATG64) ypatybés: konfigiiravimo paprastumas, resursy panaudojimo
efektyvumas, priklausomybé nuo IPv4 ir suderinamumas (zr. 1 lentelé).

Konfigiravimo paprastumas. Tiriamos konfigiravimo darby apimtys.

Tinklo resursy panaudojimo efektyvumas. Analizuojama ar efektyviai naudojami tinklo
resursai.

IPv4 ir IPvG priklausomybé. Analizuojama kaip priklauso vieno protokolo darbas nuo
kito.

Suderinamumas. Analizuojama kaip yra suderinami abu protokolai.

1 lentelé. Transliacijos mechanizmy palyginimas

Kriterijai Dvigubas stekas 6to4 tunelis NAT64
Sudétingas, Paprastesnis, jei
Konfigiiravimo reikalingas konfigliruojamas visas tinklas, Konfigiiruojamas vienas
paprastumas kiekvienam o ne kiekvienas jrenginys jrenginys visam tinklui
jrenginiui atskirai

133



Computational Science and Techniques, Vol 1, No 2, 2013, 124-135

Kriterijai Dvigubas stekas 6to4 tunelis NATG64
Resursy Matziau efektyvus, didesni Paketai j [Pv4 tinkla
panaudojimo Geras paketai ir ne parenkamas privalo keliauti per
efektyvumas trumpiausias marSrutas NAT64 transliatoriy.

Pvé ir IPVG Tiesiogiai priklauso nuo [Pv4

A . Neéra funkcionavimo, bei Néra
priklausomybé o oo
konfigiracijos pasikeitimo.
Tinka tik taikymams,
Suderinamumas Apribojimy néra Apribojimy néra naudojantiems DNS, o ne
IP adresus.
I$vados

Mokslinés literatiros saltiniy apzvalga ir standarty analizé leido issiaiskinti IPv4 ir IPv6
protokoly struktiira, esminius skirtumus, konfigiravimo aspektus ir protokoly taikymo
galimybes. Nors i$nagrinéti moksliniai straipsniai apraso jvairius transliacijos mechanizmus,
ta¢iau juose néra palyginamosios galimybiy analizés tarp naudojamy mechanizmy.

Adikti eksperimentiniai tyrimai atskleidé atskiry transliacijos mechanizmy ypatybes.
Dvigubo steko mechanizmas labiausiai paplitgs ir efektyviai naudoja tinklo resursus,
priklausomybés nuo IPv4 néra ir suderinamumas puikus, ta¢iau konfigiracija yra gana
sudétinga ir reikalaujanti daug administratoriaus pastangy. 6to4 mechanizmas
konfigiiravimo atzvilgiu paprastesnis, tadiau yra maziau efektyvus ir labiau apkrauna tinkla.
Nat64 lengvai konfigiiruojamas, taciau priklauso nuo DNS64 mechanizmo.

Siy galimybiy jvertinimas gali padéti parenkant konkretius realizacijos sprendimus.
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IPV4 AND IPV6 PROTOCOL COMPATIBILITY OPTIONS ANALYSIS
Regina Misevicien¢, Julius Kriukas
Summary

The popularity of the internet has led to a very rapid growth of IPv4 (Internet Protocol v4)
users. This caused a shortage of IP addresses, so it was created a new version — IPv6 (Internet
Protocol v6). Currently, there are two versions of IP for IPv4 and IPv6. Due to the large differences
in addressing the protocols IPv4 and IPv6 are incompatible. It is therefore necessary to find ways to
move from IPv4 to IPv6. To facilitate the transition from one version to another are developed
various mechanisms and strategies. Comparative analysis is done for dual stack, 6to4 tunnel and
NATG64 mechanisms in this work. It has helped to reveal the shortcomings of these mechanisms and
their application in selection of realization decisions.

Key words: IPv4 / IPv6 dual stack mechanism, 6to4 tunnel, NATG64 translator
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