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ANOTACIJA

Straipsnyje analizuojama kibernetinio saugumo svarba mokykloje ir mokyklos vadovo vaidmuo uZztikrinant saugia skaitmening
aplinka. Tyrimas atliktas vykdant pusiau struktiiruota interviu su bendrojo ugdymo mokykly vadovais. Tyrimo rezultatai atskleide,
kad Svietimo jstaigoms vis dazniau kyla kibernetiniy grésmiy, tokiy kaip apgaulingi elektroniniai laiskai, melagingos nuorodos ar
klaidinancios zinutés apie tariamus pavojus, kurios trikdo ugdymo procesa, kelia rizika duomeny saugumui ir kenkia institucijos
reputacijai. Atskleista, kad mokykly vadovy veikla, uztikrinant kibernetinj sauguma, sutelkta ties prevenciniy ir intervenciniy veikly
organizavimu, bendruomenés telkimu, vidaus tvarkos, reagavimo algoritmy kiirimu bei bendradarbiavimu su institucijomis. Paste-
bima, kad daznai vadovams triiksta patirties, jie jaucia psichologing ir teising atsakomybe dél galimy pasekmiy. ISryskeéjo skirtingos
nuomonés dél vadovo vaidmens — nuo esminio lyderio iki bendruomeninés atsakomybés dalijimosi modelio, taciau sutariama, kad
efektyvus kibernetinio saugumo uztikrinimas grindziamas vadovo, kaip Svietéjo, grésmiy valdytojo, prevencijos organizatoriaus bei
telkéjo, aktyviai jtraukiant visg mokyklos bendruomeng j saugumo kultiiros kiirima.
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ABSTRACT

The article analyses the importance of cybersecurity in schools and the role of the school principal in ensuring a safe digital environ-
ment. The study was conducted using semi-structured interviews with principals of general education schools. The research results
revealed that educational institutions are increasingly facing cyberthreats, such as phishing emails, malicious links, or misleading
messages about alleged dangers. These threats can disrupt the educational process, pose risks to data security, and damage the insti-
tution’s reputation. The findings show that school leaders’ activities in ensuring cybersecurity focus on organising preventative and
interventional measures, mobilising the community, developing internal procedures and response algorithms, and cooperating with
institutions. It was observed that principals often lack experience and feel psychological stress and legal responsibility for potential
consequences. Different perspectives on the principal’s role emerged, from that of a key leader to one in which there is a shared
community responsibility model. However, there is agreement that effective cybersecurity assurance is based on the principal acting
as an educator, threat manager, prevention organiser and community mobiliser, actively involving the entire school community in
building a culture of security.
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Ivadas

Siuolaikinéje visuomenéje dauguma zmogaus veikly — nuo asmeninés informacijos saugojimo, sociali-
niy rysiy palaikymo iki profesinés veiklos organizavimo — persikélé j skaitmening erdve. Placiai prieinamas
internetas ne tik sudaré efektyvesnio informacijos valdymo salygas, bet ir i§ esmés pakeité poziirj j saugu-
ma, nusikalstamai veiklai iS fizinés aplinkos i§ dalies persikélus j virtualia erdve (Grigaityté, Mackeviciite,
2020). Technologiné pazanga lémé augancia kibernetiniy grésmiy rizikg, kuri didina tiek pavieniy asmeny,
tiek valstybiniy ir privaciy institucijy pazeidziamuma (LR Krasto apsaugos ministerijos pranesimas, 2023),
kadangi vis daugiau jautrios informacijos tampa prieinama nusikaltimus darantiems asmenims, siekiantiems
finansinés naudos, duomeny pasisavinimo ar institucijy veiklos destabilizavimo. Saugumo situacija dar la-
biau komplikuoja geopolitiniai veiksniai, ypa¢ Rusijos ir Ukrainos karo kontekstas, kuriame kibernetinés
atakos tampa svarbia informacinio ir psichologinio poveikio priemone. Tokios atakos pasizymi vis didesniu
sudétingumu, yra orientuotos j socialing inZinerija bei sisteminio paZeidziamumo i$naudojima (Sidlauskas,
Unguryté-Ragauskiené, 2020).

Kibernetiniy incidenty aktualumg Svietimo sektoriuje iliustruoja 2023 m. spalio mén. Lietuvoje ir kai-
myninése Salyse iSplatinti koordinuoti grasinamieji praneSimai apie tariamai uzminuotas ugdymo jstaigas,
dél kuriy buvo vykdomos masinés evakuacijos, laikinai stabdomas ugdymo procesas ar pereinama prie nuo-
tolinio mokymo. Tokie veiksmai, kaip pazymima LR Valstybés saugumo departamento ataskaitoje (2023),
yra tikslingos atakos, skirtos kelti visuomenéje jtampa, trikdyti institucijy veikla ir mazinti pasitikéjima jo-
mis. Didéjant visuomenes priklausomybei nuo skaitmeniniy technologijy, nusikalstamos grupés vis aktyviau
iSnaudoja virtualios erdvés anonimiSkuma ir galimybes manipuliuoti informacija (Kuklyté, Usas, 2017).
Siekiant efektyviai mazinti kibernetiniy grésmiy poveikj, kibernetinis saugumas turéty biiti vertinamas kom-
pleksiskai, apimant politikos formavima, teisinj reguliavima, saugumo kultiiros puosel¢jima, gerosios prak-
tikos taikymg bei Svietimg (Giniotiene, 2019), kartu pripaZzjstant, kad absoliutus saugumas nepasiekiamas.
Siame kontekste ypatingas vaidmuo tenka $vietimo sistemai, kuri prisideda prie visuomenés kritinio masty-
mo ugdymo, mokiniy supazindinimo su kibernetinémis grésmémis ir saugaus elgesio principais (Rahman,
Sairi ir kt., 2020). Tai akcentuojama ir Nacionalinéje kibernetinio saugumo strategijoje (2022), kurioje pa-
bréziama biitinybé sistemingai ugdyti mokiniy kibernetinio saugumo kompetencijas visais ugdymo lygme-
nimis bei stiprinti pedagogy pasirengimg $ioje srityje. Taigi Svietimo jstaigoms tenka esminé atsakomybé
ne tik ugdyti mokiniy geb¢jimus atpazinti ir valdyti kibernetines grésmes, bet ir uztikrinti visos mokyklos
bendruomenés sauguma skaitmeningje aplinkoje.

Mokyklos vadovo vaidmuo uztikrinant kibernetinj sauguma yra esminis, nes jis veikia kaip organizacijos
lyderis, kuris formuoja bendruomenés pozitirj j sauguma, inicijuoja prevencines priemones ir koordinuoja
tiek techninius, tiek organizacinius sprendimus (Melnikova, 2012; Batuchina, Melnikova, 2023). Vadovo
kompetencijos ir strateginiai sprendimai tiesiogiai lemia, kaip efektyviai mokykla gali apsaugoti savo infor-
macines sistemas ir duomenis, sumazinti zmogiskyjy klaidy rizikg bei uztikrinti bendruomenés pasitikéjima
skaitmenine aplinka (§idlauskas, 2024; Richardson, Lemoine, Stephens, Waller, 2020). Atsizvelgiant j tai,
kad mokyklos daznai yra kibernetiniy ataky taikiniai dél jautriy duomeny ir riboty saugumo istekliy, vadovo
vaidmens tyrimas ypac aktualus, jis leidzia jvertinti, kaip lyderysté gali didinti mokyklos atsparumg skai-
tmeninéms grésméms ir plétoti nuolatinio kibernetinio saugumo kulttirg (AlDaajeha, Saleous, Alrabacea,
Barkaa, Breitinger, 2022).

Tyrimo teorinis pagrindimas remiasi rizikos visuomenés teorija (Beck, 1992), kuri akcentuoja, kad Siuo-
laikinéje visuomenéje vis didesne reikSme jgyja technologinés pazangos nulemtos rizikos, kuriy mastas
daznai perzengia lokaly ar nacionalinj lygmenj ir tampa globalus. Si teoriné perspektyva ypa¢ aktuali anali-
zuojant kibernetinio saugumo problematika, nes kibernetinés grésmés pasizymi gebéjimu plisti tarptautiniu
mastu, nepaisant geografiniy riby, ir paveikti jvairias institucijas, jskaitant Svietimo sektoriy. Atsizvelgiant j
tai, mokyklos laikytinos ne izoliuotomis sistemomis, o platesnio riziky tinklo dalimi, kai biitina sistemingai
vertinti galimas grésmes ir jy pasekmes. Be to, teorijoje akcentuojamas technologiniy poky¢iy nulemtas ne-
apibréztumas, kuris apsunkina riziky prognozavima ir valdyma, todél kibernetinio saugumo srityje svarbus
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nuolatinis pasirengimas reaguoti j jvairialypes ir kintangias ataky formas. Siame kontekste isryskéja poreikis
Svietimo institucijoms kryptingai uztikrinti kibernetinj sauguma, reguliariai atnaujinti saugumo strategijas,
ugdymo turinj bei technines priemones, siekiant efektyviai valdyti kylancias grésmes ir mazinti jy galima
poveik] tiek organizacijos, tiek visos visuomenés lygmeniu.

Moksliné problema. Vykdant tyrimg sickiama atskleisti vadovy veikla, siekiant uztikrinti kibernetinj
sauguma bendrojo ugdymo mokykloje.

Straipsnio objektas — vadovy veikla, siekiant uztikrinti kibernetinj sauguma bendrojo ugdymo mo-
kykloje.

Straipsnio tikslas — aptarti vadovy veikla, siekiant uztikrinti kibernetinj sauguma bendrojo ugdymo
mokykloje.

Uzdaviniai:

1) atskleisti vadovy veiklos, uztikrinant kibernetinj sauguma bendrojo ugdymo mokykloje, teorines

prielaidas;
2) isryskinti vadovy patirtis ir veiksmus, siekiant sukurti saugig kibernetine aplinkag mokykloje.

Tyrimo metodai: mokslinés literatliras analizé, pusiau struktfiruotas interviu su mokykly vadovais,
duomenys analizuoti taikant turinio (content) analize.

1. Mokyklos vadovy veiklos uztikrinant kibernetinj saugumg mokykloje
teorinés prielaidos

Kibernetinis saugumas — Siandien placiai vartojama sgvoka tiek politikos, tiek visos visuomenés kon-
tekste, tiek komunikuojant sauguma uztikrinan¢ioms institucijoms. Vis délto jo samprata gerokai skiriasi ir
tai priklauso nuo konteksto bei taikymo srities. Lietuvos Respublikos Kibernetinio saugumo jstatymo redak-
cijoje (2024) kibernetinis saugumas apibréziamas kaip veikla, nukreipta j tinkly ir informaciniy sistemy bei
kity susijusiy asmeny sauguma nuo bet kokiy jvykiy, siekiant gaunamy paslaugy prieinamumo, autentisku-
mo, vientisumo ar konfidencialumo.

Tarptautiniu mastu daznai naudojamas D. Craigen’o, N. Diakun-Thibault’o, R. Purse (2014, 13) pasit-
lytas holistinis, visg sistema apimantis kibernetinio saugumo apibrézimas: ,,Kibernetinis saugumas — tai
iStekliy, procesy ir organizaciniy struktiiry telkimas bei valdymas, siekiant apsaugoti kiberneting erdveg ir jos
pagrindu veikiancias sistemas nuo jvykiy, pazeidzianciy teisétas nuosavybés, prieigos ir naudojimosi teises.
Sioje koncepcijoje kibernetinis saugumas skirstomas j informacinj, operaciniy technologijy sauguma bei
apsaugg nuo puolamyjy ataky, siekiant sumazinti vartotojy pazeidziamumg ir uztikrinti adekvacia apsauga
(Komaraité, Vincelovic, 2023).

Kalbant apie kibernetinj sauguma Svietimo jstaigose, blitina pabrézti, kad tai gana nauja sritis, kuri vys-
tési kartu su informaciniy technologijy integracija j ugdymo procesus. Todél Svietimo kontekste dazniausiai
vartojama globali, laipsniskai susiformavusi kibernetinio saugumo samprata: kibernetinis saugumas mo-
kykloje — tai kompleksiniy priemoniy, kurios turéty apsaugoti mokyklos informacines sistemas, tinklus ir
informacija nuo neteiséto naudojimo, atskleidimo, pakeitimo ar sunaikinimo, visuma. Tai uZztikrina visy
skaitmeniniy jrankiy ir informacijos sauguma bei tinkamg valdomumg (Nassoura, 2022).

Siuolaikinéje organizacijy veikloje informacinés technologijos tapo esminiu elementu, leidzianéiu siste-
minti duomenis, didinti produktyvuma, automatizuoti procesus ir uztikrinti informacijos sklaida. Nors tech-
zacijos duomenis, kuriy praradimas gali pakenkti visai veiklai (Komaraité, Vincelovi¢, 2023).

A. Sidlausko (2024) teigimu, organizacijos daznai klaidingai mano, kad sauguma gali uztikrinti vien
techninés priemonés, tokios kaip antivirusinés programos. Tyrimai atskleidzia, kad didziausig grésme kelia
zmogiskosios klaidos: net ir jdiegus pazangias technologijas, jy apsauginis poveikis bus ribotas tinkamai
neapmokius darbuotojy jas taikyti. Taigi efektyvi kibernetinio saugumo politika turi apimti ne tik technines
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priemones, bet ir darbuotojy mokymus bei organizacinius procesus, kurie uztikrinty asmens duomeny apsau-
ga pagal Bendrajj duomeny apsaugos reglamenta (BDAR) (Sidlauskas, 2024).

Mokykly kontekste kibernetinis saugumas yra ypac svarbus, nes Siose institucijose kaupiami dideli, ver-
tingi ir jautriis duomenys apie mokinius, jy tévus bei darbuotojus, iskaitant asmens kodus, gimimo datas,
kontakting informacijg ir medicininius jrasus (Richardson, Lemoine, Stephens, Waller, 2020; Davis, 2018).
Dél riboty istekliy ir daznai nepakankamos specialisty kompetencijos, mokyklos tampa lengvais kibernetiniy
ataky taikiniais, o nutekinta informacija gali turéti daugialypiy pasekmiy: ugdymo trikdziai, konfidencialios
informacijos praradimas, reputacijos pazeidimas bei finansiniai nuostoliai (AlDaajeha, Saleous, Alrabaeea,
Barkaa, Breitinger, 2022).

Nors kibernetinio saugumo uztikrinimas yra brangus ir reikia nuolat investuoti j technologijas bei ziniy
atnaujinima, jis yra bitinas. Lietuvos statistikos departamento (2022) duomenimis, dauguma nedideliy orga-
nizacijy, jskaitant mokyklas, saugumo priemones diegia minimaliai, dazniau jas naudoja tik didelés jmonés,
turin¢ios daugiau kaip 250 darbuotojy. Taigi kibernetinio saugumo svarba daznai suprantama tik patyrus
realig ataka.

Bendrojo ugdymo mokyklos yra ypa¢ pazeidziamos kibernetiniy ataky, nes jose kaupiami dideli duomeny
masyvai, kuriuose saugoma mokyklos bendruomenés informacija, kartais net deSimtmecius. Toks informaci-
jos ilgalaikiskumas ir jos verté daro mokyklas patraukliais taikiniais (Torres, Thompson, 2020). Kibernetinio
butinas nuoseklus ir aktyvus bendradarbiavimas su visa mokyklos bendruomene. Saugumo uztikrinimg ap-
sunkina ir mokyklos atvirumas: didelé dalis informacijos apie mokyklos tvarkas, veiklg ar renginius yra
viesai prieinama, siekiant skaidrumo ir bendruomenés informuotumo. Be to, mokyklose placiai naudojamos
internetinés priemonés bei skaitmeniniai iStekliai, kurie gali turéti kenkéjisSky programy arba biiti nesaugs.

Svietimo jstaigos vadovas §iuolaikinéje organizacijoje laikomas centrine figiira, nuo kurios lyderystés
tiesiogiai priklauso ne tik ugdymo kokybé, bet ir visos bendruomenés saugumas, jskaitant kiberneting aplin-
ka. Vadovo vaidmuo apima strateginj planavima, iStekliy valdyma ir bendruomenés telkimg siekiant bendry
tiksly (Melnikova, 2012). Lyderysté Siuo atveju reiskiasi geb¢jimu organizuoti procesus, motyvuoti darbuo-
tojus, skatinti jy profesinj tobuléjimg ir formuoti bendra vertybinj pagrinda, orientuotg j nuolatinj mokyklos
tobul¢jima (Batuchina, Melnikova, 2023). Vadovas turi biiti ne tik autoritetingas, bet ir aktyvus pokyc¢iy
iniciatorius, gebantis priimti sprendimus neapibréztumo salygomis ir telkti bendruomene veikti koordinuotai
(Padgurskyte, 2020). Si lyderysté tampa ypaé reikiminga kibernetinio saugumo kontekste, nes biitent vado-
vas prisiima atsakomybe uz saugios skaitmeninés aplinkos kiirimg ir palaikyma mokykloje.

Kibernetiniy grésmiy mastui augant, mokyklos vadovo funkcijos pleciasi — jis tampa ne tik ugdymo
proceso organizatoriumi, bet ir kibernetinio saugumo politikos formuotoju bei jgyvendintoju institucijos ly-
gmeniu. Europos Sgjungos (European Union, 2020) rekomendacijos atskleidzia, kad nors dalis kibernetinio
saugumo priemoniy inicijuojamos nacionaliniu mastu, praktinis jy jgyvendinimas didele dalimi priklauso
nuo organizacijos vadovo. Biitent vadovas turi inicijuoti reagavimo j kibernetinius incidentus plany rengima,
uztikrinti baziniy saugumo priemoniy diegima, organizuoti pratybas, didinti bendruomenés informuotuma
bei kurti bendradarbiavimo tinklus. Taigi vadovas veikia kaip pagrindinis nacionalinés politikos ir praktinio
jos jgyvendinimo mokykloje tarpininkas.

Tarptautine praktika atskleidzia vadovo atsakomybe Siuo aspektu. Kibernetinio ir infrastruktiiros saugu-
mo agentiira (Cybersecurity and Infrastructure Security Agency, 2023) pateikia rekomendacijy biitent Svieti-
mo jstaigy vadovams, pabréziant jy vaidmenj priimant sprendimus dél technologiniy sprendimy, tokiy kaip
daugiapakop¢ autentifikacija, sistemy atnaujinimas ar duomeny atsarginiy kopijy valdymas, diegimo. Be to,
vadovas yra atsakingas uz aiskaus reagavimo plano rengimg ir jo praktinj testavima, nuosekly bendruomenés
Svietimg. Taigi kibernetinio saugumo uztikrinimas mokykloje — ne vien techninis procesas, tai lyderystés
klausimas, kurj sprendziant biitinas strateginis mastymas ir geb¢jimas jtraukti visus bendruomenés narius.

Vadovo veikla ypac iSryskina praktinio veikimo dimensija, kuri siejama su John’o Dewey’aus pragmatiz-
mo teorija. Remiantis $ia teorine prieiga, vadovas turi veikti kaip aktyvus praktikas, gebantis mokytis i$ pa-
tirties ir taikyti Zinias realiose situacijose. Taigi mokyklos vadovas turi ne tik suvokti kibernetinio saugumo
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principus, bet ir inicijuoti konkre¢ias priemones, adaptuotas organizacijos poreikiams, bei nuolat reflektuoti
ju veiksminguma. Taip jis tampa nuolatinio organizacinio mokymosi ir saugumo kultiiros kiirimo lyderiu.

Mokslingje literatiiroje pabréziama, kad biitent vadovas yra atsakingas uz riziky nustatyma ir strateginj
juy valdyma. M. Richardson’as, P. Lemoine, W. Stephens’as, R. Waller’is (2020) akcentuoja, kad mokyklos
vadovas turi inicijuoti riziky vertinima, analizuoti galimus grésmiy scenarijus ir parengti jy padariniy mazi-
nimo veiksmy planus. Vadovo geb¢jimas pereiti nuo pasyvios pozicijos (,,tai miisy nepalies*) prie aktyvaus
veikimo (,,tai gali nutikti misy mokykloje*) laikomas esminiu kibernetinio saugumo kultiiros formavimo
veiksniu. Be to, vadovas turi uztikrinti, kad visa bendruomené aiskiai suprasty savo vaidmenis ir atsakomybe
esant kibernetiniy incidenty, organizuoti mokymus ir skatinti atvirg komunikacija Sia tema.

Lietuvos kontekste mokyklos vadovo veikla akcentuojama ir strateginiuose dokumentuose. Skaitmeninio
Svietimo gairés (2023) iSryskina vadovo atsakomybe kuriant ir jgyvendinant kibernetinio saugumo politika
mokykloje. Vadovas turi inicijuoti vidaus dokumenty rengima, nustatyti reagavimo j incidentus tvarka, uz-
tikrinti darbuotojy atitinkamy kompetencijy tobulinimg ir skatinti bendruomenés jsitraukima. Be to, biitent
vadovas priima sprendimus d¢l techniniy priemoniy diegimo: nuo saugios programinés jrangos naudojimo
iki prieigos kontrolés ir duomeny apsaugos uztikrinimo. Vis délto Nacionalin¢ kibernetinio saugumo atas-
kaita (2020) rodo, kad praktikoje vadovy vaidmuo neretai apsiriboja formaliu dokumenty rengimu, o realus
ju igyvendinimas islieka ribotas, tad kyla poreikis tobulinti vadovy lyderystés kompetencijas Siuo aspektu.

Svarbus vadovo vaidmens aspektas — mokiniy ir visos bendruomenés $vietimo inicijavimas. Nors tyrimai
atskleidzia gana aukstg mokiniy skaitmeninio aktyvumo lygj (Europian Commission, 2019; Karosiené, Sker-
niskyte, 2022), vien technologijy naudojimas neuztikrina gebéjimo saugiai veikti skaitmeninéje erdvéje. Tad
biitent mokyklos vadovas turi inicijuoti ankstyvg ir nuosekly kibernetinio saugumo kompetencijy ugdyma,
integruojant Sias temas j ugdymo turinj ir skatinant mokytojy rengima. Tai apima ne tik formaliy programy
igyvendinimg (Nacionalinio saugumo ir krasto gynybos bendroji ugdymo programa, 2023), bet ir papildo-
mas iniciatyvas, kurios padéty mokiniams tapti samoningais skaitmeninés visuomenés nariais.

Biitina pastebéti, kad mokyklos vadovas kibernetinio saugumo kontekste veikia kaip strategas, organi-
zatorius, edukatorius ir poky¢iy lyderis. Jo vaidmuo apima ne tik formaliy reikalavimy jgyvendinima, bet
ir aktyvy saugumo kulttiros kirima, bendruomenés telkima bei nuolatinj reagavima j kintancias grésmes.
Todél efektyvus kibernetinio saugumo uztikrinimas mokykloje pirmiausia priklauso nuo vadovo lyderystés,
gebéjimo veikti kompleksiskai ir inicijuoti tvarius pokycius organizacijoje.

2. Tyrimo metodologija

Siekiant i$siaiskinti, kaip valdyti kibernetines grésmes mokykloje, pasirinkta kokybinio tyrimo strategija.
Straipsnyje analizuojama dalis duomeny, kurie atskleidzia kibernetinj sauguma bendrojo ugdymo moky-
kloje uztikrinancig vadovy veiklg. Pasirinkta kokybinio tyrimo strategija labiausiai tinka analizuoti naujus
reiSkinius, atskleisti asmeny pozitrj j juos, iSsiaiSkinti ne tik ziniy lygj, bet ir analizuoti patirtj, jausmus
(Creswell, 2014). Siekiant iSsamiai iSnagrinéti Svietimo jstaigy vadovy darba didinant kibernetinj sauguma,
pasirinktas i§ dalies struktiiruotas, individualus interviu, kuris apémé keturias temas: demografinés charak-
teristikos, kibernetinio saugumo i$stikiai ir svarba, kibernetinio saugumo uztikrinimas mokykloje, vadovo
veikla valdant kibernetines grésmes. Interviu klausimynas sudarytas remiantis analizuota moksline literatiira
(Mickeviciaiteé, 2020; Richardson ir kt., 2020; Torres, Thompson, 2020; Nassoura, 2022; Sidlauskas, 2024).
Tyrimas vykdytas 2024 m. spalio mén. Interviu vyko tyrimo dalyviams patogioje vietoje, t. y. darbo vietoje
arba nuotoliu per Zoom platforma. Interviu trukmé — iki 40 min.

J. Aleknevi¢iené, A. Pociené, M. Supa (2020) rekomenduoja vykdant kokybinius tyrimus, kurie orien-
tuoti j naujos, specifinés problemos analizg, pasirinkti nedideles imtis iki 12-os informanty. I. Gaizauskaité,
N. Valaviciené (2016) pazymi, kad sudarant tyrimo imtj reikia remtis prisotinimo principu, interviu atlik-
ti tol, kol duomenys ima kartotis. Remiantis rekomendacijoms, atrinkti septyni tyrimo dalyviai i§ jvairiy
ugdymo jstaigy, kol buvo pasiektas duomeny prisotinimas. Informantai atrinkti tikslinés kriterinés imties
btdu, renkantis informantus taikyti Sie kriterijai: aukstasis iSsilavinimas; ne maziau kaip dvejy mety darbo

159



RASA SKALISIENE, SAKU,\iL Kazrauske, ILona Kraniene, Kestutis Mockus
VADOVU VEIKLA UZTIKRINANT KIBERNETIN] SAUGUMA BENDROJO UGDYMO MOKYKOJE

stazas; mokyklos vadovo arba jo pavaduotojo pareigos. Informanty atsakymai koduoti (I1, 12, 13, 14, 15, 16,
7). Informanty pedagoginio darbo stazas svyruoja nuo 7 iki 34 mety, vadybinio darbo stazas apima nuo 3
mety iki 25 mety. Informantai dirba: vidurinio ugdymo pakopoje (4), pradinio ugdymo (2), pagrindinio (1).
Vertinant vadovy kvalifikacija, 4 turi vyr. mokytojo kvalifikacijg, 2 — mokytojo metodininko ir 1 — mokytojo.
Duomenys analizuoti turinio analizés metodu. Turinio analizé padeda atpazinti ir iSgryninti giluminius as-
pektus, kurie slypi uz dalyviy i$sakyty min¢iy (Zydzifinaité, Sabaliauskas, 2017). Turinio analizé panaudota
atliekant pagrindinius zingsnius: dokumenty atranka analizei atlikti, suformuotos pagrindinés kategorijos ir
subkategorijos, iSskirti skai¢iavimo vienetai, atlikta duomeny interpretacija, gilinantis j nustatyty kategorijy
tarpusavio sgsajas.

Uztikrinant tyrimo etikg, prie§ pradedant tyrimg gauti visy tyrimo dalyviy rastiski sutikimai dalyvauti
tyrime ir jrasyti interviu, informacija apie informantus uzkoduota. Tyrimo dalyviai supazindinti su tyrimo
procediiromis, duomeny rinkimo metodais, priminta jy teis¢ bet kada pasitraukti i§ tyrimo, aptartas anoni-
misSkumo ir konfidencialumo uztikrinimas (Creswell, 2014). Ypac svarbu laikytis sutikimo principo, kuris
reiskia, jog tyrimo dalyviai buvo i$samiai supazindinti su tyrimo salygomis, paaiskinta, kur ir kaip bus nau-
dojami jy atsakymai, aptartas tyrimo tikslas (Zydzitinaité, Sabaliauskas, 2017).

3. Tyrimo rezultatai

Siekiant iSanalizuoti vadovo veiklg uztikrinant kibernetinj sauguma, pirmiausia siekta i$siaiskinti, kokias
kibernetines grésmes mokyklos patiria dazniausiai. Remiantis tyrimo duomeny analize, i$skirta viena kate-
gorija— mokykloje patiriamos kibernetinés grésmés, ir keturios subkategorijos: grasinanciy laisky siuntimas
elektoriniu pastu; nuorody siuntimas, kurias atidarius, kyla rizika nutekinti informacijq, skambuciai, Zinu-
tés, kur informuojama apie pavojy mokyklai; kenkéjisky, virusiniy programy siuntimas.

I$ surinkty duomeny aiskéja, kad mokykloms kyla jvairaus pobiidzio kibernetiniy grésmiy. Informan-
tai mini gana daznai gaunantys bauginancius, grasinancius laiskus elektroniniu pastu, jy turinys dazniau-
siai susijes su grasinimu bausme uz nusikalstamo pobtidzio veiklas (,,...administracijos darbuotojai gavome
laiskus, kuriuose nurodyta, jog esame jtraukti j baudziamaja atsakomybe dél vaiky tvirkinimo...); kituo-
se laiSkuose grasinama pakenkti mokyklos bendruomenés nariams: ,,...kaip ir daugelis Lietuvos mokykly,
2023-2024 metais susidiréme su el. laisky ataka. LaiSkuose buidavo grasinimai, perspéjimai dél jstaigos
susprogdinimo® (13). Dalis informanty gauna elektroninius laiskus, kuriose bandoma pateikti klaidinancia
informacija: ,,Tai klaidingi laiskai, kvieCiantys kazka paspausti, atidaryti...“ (I2). Kita kibernetiniy grés-
miy rasis, su kuria susiduria mokykly vadovai — informacijos nutekinimas ir jsilauzimai: ,,...mes
suprantame, kokia plona riba tarp kibernetinio saugumo, kur nutekéjo informacija, kad bitent tokiu tikslu
buvo siystas laiskas“ (I1); ,,...beveik kas ménesj ateina elektroniniai laiskai direktoriaus vardu buhalteriui,
kuriuose prasoma patikslinti 1ésy likutj ir tam tikra suma pervesti, paspaudziant nuorodas...“ (I3). Sie pasisa-
kymai atskleidzia, kad didelé rizika mokyklose nutekinti tick asmeninius, tiek institucijos duomenis. Retesné
informanty patiriama kibernetinés grésmés forma — skambuciai ar zinuciy siuntimas mokykloms:
»-..gauname jvairius laiskus, zinutes, skambucius...“ (I1); ,,...man reikia minimalizuoti pavojy, kuris gali
buti zinuc¢iy pavidalu...” (I5). Keletas informanty nurodé patiriantys kibernetines grésmes gaudami kenké-
jiskas, virusines programas. Vadovai suvokia biitinybe mokyti bendruomenés narius saugiai naudoti
Jvairias programas: ,,...nesisiysti jvairiy programy ir mokytojai negali naudoti asmeninéms reikméms darbo
jrankiy...” (I6). Tyrimo rezultatai atskleidé, kad mokyklos bendruomenés patiria jvairiy kibernetiniy grés-
miy — nuo bauginimy nubausti uz menamus nusikaltimus iki asmeniniy duomeny nutekinimo, informacijos
naikinimo siunciant kenkeéjiskas, virusines programas. Taigi vadovams ypac svarbu uztikrinti jvairiy tech-
nologijy naudojimo sauguma ir mokyti personalg vykdant kibernetinio saugumo prevencija. Nacionalinéje
kibernetinio saugumo ataskaitoje (2023) teigiama, kad kibernetinés atakos buvo nukreiptos j mokykly elek-
troninj TAMO dienyna, taciau tyrime dalyvave vadovai su tokio pobuidzio atakomis nesusidire. Galbiit del
to, kad ne visos jstaigos Siuo elektroniniu dienynu naudojasi, be to, pacios mokyklos Sio dienyno neadminis-
truoja, todél informacija apie grésmes vadovy nepasiekia.
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Vadovy teirautasi dél kibernetiniy ataky pasekmiy mokykloje. Interviu rezultatai atskleidé, kad kiber-
netinés atakos sutrikdo tiek mokiniy, tieck mokytojy, tiek tévy darbo ritma, nes mokykloje sukelia sumaistj.
Informanty teigimu, tokios grésmés isderina visa dienos ritma, sukelia chaosg ir sumaistj: ,,...grésme is-
musa i$ rutinos visg veikla, priver¢ia imtis veiksmy“ (I3); ,,...tai yra samysis ir vaikams, ir tévams...” (14);
,»-..sutrikdomas elementarus darbo ritmas, savo energijg turi investuoti j visai kitus dalykus...” (I5). Tai kelia
nepasitenkinima: ,,...jvestas nemazas chaosas ir nepasitenkinimas* (I2). Kita informanty nurodyta pasekmé —
baimés, nesaugumo jausmas. Dauguma informanty teigé, kad kaip vadovai jie jaucia kaltg dél to, kas
vyksta (,,...jautiesi kaltas, kad kazko nepadarei (I1)); kitiems kyla nesaugumo jausmas dél duomeny apsau-
g0s (,,...atsiranda nesaugumo jausmas, a$ jauciuosi neapsaugotas, mano duomenys neapsaugoti ir jauciasi
pazeidziamas zmogus® (I1)); dél realios grésmés ne tik mokyklai, bet ir visai bendruomenei (,,...bendruo-
menés baimés Salies ir miestelio mastu...* (I3)); ,,...sukeliamas nerimas, Surmulys <...>, ar ¢ia tikra grésmé,
ar ne“ (I7)). Vadovai iskele ir kitg problema — tévy ir vaiky nepasitikéjimas mokykla del grésmés
saugumui. Vaikams, tévams ir mokytojams kibernetinés atakos sukelia stresg: ,,...iSskir¢iau psichologines, tai
tariamos baimeés ir tikros baimés, kurios pas vaikus galéjo atsirasti, ir baimé j mokykla eiti...“ (I5); ,,...taip pat
iSkart iSkyla tévy ir bendruomenés nepasitikéjimas...“ (I7). Su $ia grésme glaudziai siejai ir kita pasekmé —
mokyklos reputacijos sumenkinimas: ,,...nepasitikéjimas jstaigos gebéjimais susidoroti su susidariu-
siomis situacijomis® (I3); ,,...zinoma reputaciné zala kaip jstaigai (I7).

Mokyklos vadovai i§saké apgailestavima, kad dél kibernetiniy grésmiy trikdomas ugdymo procesas:
,»Mokyklos lygmeniu sukeliami nepatogumai, stabdomas ugdymo procesas, véliau reikia vytis pagal progra-
ma‘ (14); ,,...jeigu kibernetiné ataka vykty <...> per valstybinius brandos egzaminus, tai biity isStkiai, kuriy
maza nepasirodys* (I5); ,,Dazniausiai tai bty mokymo proceso sutrikimai, prasta informacijos sklaida, pa-
vyzdziui, jeigu MOODLE sugesty, netektume prieigos prie jos...” (I7). Kita mokyklos darbuotojy patiriama
pasekmé — duomeny nutekinimas: ,,...yra nutekinami duomenys, ir jais pasinaudojama; ,,...galima turéti
bédy su asmeniniy duomeny nutekinimu, jeigu tu pradési naudoti asmeninius duomenis, yra ir asmeniniy
duomeny vagysciy, ir su el. bankininkyste yra vagys¢iy...” (16). Vadovus neramina ir finansinés baudos bei
teisingé atsakomybé uz kibernetiniy grésmiy padarytas zalas: ,,Manau, kad didziausios pasekmés, kas galéty
nutikti, tai finansinés islaidos, jvairiausios baudos, dél nutekéjusiy duomeny, tokie kaip asmens duomenys,
banko saskaitos, kodai ir pan. <...> labai daznai gali nutikti jvairios teisinés pasekmeés, mokykla gali gauti
sankcijas, prasidéti tyrimai ir atsakomybeés® (I7). Taigi kibernetinés atakos lemia pasekmes tiek individua-
liu (kelia nepasitenkinimg dél jprastos veiklos sutrikdymo, nemalonius jausmus, kaip baime, sumiSimg deél
saugumo), tieck mokyklos (sutrikdomas ugdymo procesas, nutekinami mokyklos duomenys, formuojamas
nepasitikéjimas mokykla) lygmeniu. Sias problemas isdésté U. Beck’as, sukiires rizikos visuomenés teorija,
kurioje akcentuojama, kad Siuolaikinis pasaulis bendruomenéms kelia grésmes, tad ypa¢ svarbu mokytis
valdyti rizika.

Mokyklos vadovas turi reaguoti i i$stkius mokykloje ir uztikrinti visy bendruomenés nariy sauguma,
tad buvo svarbu issiaiskinti, kaip vadovai suvokia savo vaidmenj $ioje situacijoje. Tyrimo rezultatai leido
i8skirti du skirtingus pozitrius j vadovo vaidmenj uztikrinant kibernetinj sauguma: vieni informantai pagrin-
dinj vaidmenj priskiria vadovui (,,...vadovas turi biiti iniciatorius <...> daug kas priklauso nuo vadovo, koks
jo pozitris yra® (16)), kiti teigia, kad vadovo vaidmuo ne pats svarbiausias (,,Iniciatoriumi nepavadinciau,
<...> pasakyc¢iau daugiau statinis, <...> bet tai gali bet kada pasikeisti, reaguojame j pasekmes* (I15)). Infor-
mantai vadovui pirmiausia priskiria ziniy apie kibernetinj sauguma teikéjo vaidmenj, jy teigimu,
vadovas turéty: ,,Sviesti bendruomene...“ (I12); ,,...vadovas turi tik supaZindinti darbuotojus ir mokinius su
galimomis kibernetinio saugumo grésmémis...“ (I3). Kitas vaidmuo, kurj iSskyré vadovai, — kiberneti-
niy grésmiy valdytojo ir saugumo uztikrinimo organizatoriaus. Tai iliustruoja $io informanto
pasisakymas: ,,...esu parenges ir patvirtings kibernetinio saugumo procediiras ir tvarkas, paskyres keleta
IT specialisty, kurie yra atsakingi uz kibernetinj sauguma, ir jvykus incidentui jo valdyma ir likvidavima.
Visada vertinu rizikas, organizuoju mokyklos IT technologijy audita, kasmet, tiksliau, kelis kartus per me-
tus organizuoju infrastrukttros audita, siekiant nustatyti galimas grésmes...” (17). Informantai vadovui pri-
skiria ir vieng i§ valdymo funkcijy — kontrolg: .,...Kibernetinio saugumo temoje jis tik atlieka kontrole
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turi atlikti Svietéjo, vadybininko, vertintojo vaidmenis, uztikrinant kibernetinj saugumag mokykloje, skiriasi
tik to vaidmens stiprumo vertinimas: vieniems atrodo, kad vadovo, kaip lyderio, vaidmuo yra pagrindinis,
nes nuo jo inciatyvumo priklauso kibernetinio saugumo kultiira mokykloje, kity nuomone, vadovo vaidmuo
néra iSskirtinis. Europos Sgjungos kibernetinio saugumo agentiiros (ENISA) (2020) nurodymu, Sajungos
narés ir jose veikiancios organizacijos, tarp jy ir mokyklos bei jy vadovai, turi imtis iniciatyvos uztikrinant
kibernetinj sauguma, tad vadovo vaidmuo Siame kontekste ypac svarbus.

ISsiaiskinus mokyklos vadovui priskiriamus vaidmenis, svarbu buvo iSanalizuoti, kokiy veiksmy ima-
si mokyklos vadovai, siekdami uZztikrinti kibernetinj sauguma. Remiantis informanty atsakymy analize,
i8skirtos SeSios subkategorijos: algoritmy, kaip reaguoti j kibernetines grésmes, kitrimas, bendruomenés
informavimas, svietéjiska veikla bendruomenéje; bendradarbiavimas su valstybés institucijomis, saugumo
priemoniy kontrolé ir uztikrinimas; kibernetiniy ataky atvejy analizé. Duomeny analizés rezultatai pateikti
paveiksle.

Penki informantai akcentavo, kad jy esminé veikla — vidaus dokumenty, aprasy ir kt. rengimas,
tai leidzia parengti reagavimo ] kibernetines grésmes mokykloje algoritma: ,,Kai buvo spalio ménuo, buvo
sudaryta schema ir mes visi Zinojome, kaip elgtis tokiu atveju... (I1); ,,Turime Zingsnius, kuriais vadovausi-
més, yra evakuacijos planas® (12). Vienas informantas tokiy dokumenty rengima mingjo labiau kaip prievolg
ataky atveju: ,,...tiesiog yra dokumentas, kuris tiesiog yra, nes taip turi biiti...* (I5). Taigi dalis mokyklos
vadovy abejoja tokiy dokumenty veiksmingumu. Kita veikla, iSry$kéjusi analizuojant vadovo veiklg, —ben-
druomenés informavimas. Mokyklos vadovai tiek jvykus incidentui, tiek prevencijos tikslais teikia
informacija mokyklos bendruomenei: ,,...informuoju kitus, <...> informuoju savo bendruomeng, nu-
raminu® (I1). Svarbi ir SvietéjiSka veikla: ,Pagrindinis bidas — Svietimas, priminimai, sklaida...” (I3);
»ltraukiame tévus SvieCiant apie vaiky sauguma, SvieCiame apie priemones ir kaip jos gali padéti namuo-
se ugdyti jy vaika...” (I7). Keletas informanty iSskyré bendradarbiavima su valstybés institucijo-
mis, kas privaloma laikantis valstybés nurodymy kibernetinés atakos atveju. Bendradarbiavimas paprastai
apsiriboja informacijos perdavimu: ,,...pirmiausia kreiptis i policija, <...> perduoti duomenis...” (I1). Du
mokyklos vadovai akcentavo vykdantys kontrolés ir saugumo priemoniy uztikrinimo funkcija:
,.Prizitiréti darbuotojy, IT specialisty darba...” (I1); ,,Inicijuoju, kad slaptazodziai biity patikimi, mety eigoje
formuojant mety tikslus IT specialistui, kad biity operaciniy sistemy atnaujinimas...” (16). Vienas vadovas
mingjo, kad jam svarbi jvairiy kibernetinio saugumo atvejy analizé: ,,Pagrindinis biidas <...> atvejy
analizeés* (13). Nors atvejy analizé yra efektyvus kibernetinio saugumo mokykloje uZztikrinimo biidas, Si
veikla vykdoma reciausiai. Apibendrinus tyrimo rezultatus paaiskéjo, kad dazniausiai vadovai rengia kiber-
netinio saugumo uztikrinimo algoritmus, kurdami jvairias tvarkas, tvirtindami vidaus dokumentus.

Kibernetinio saugumo klausimas aktualus visai bendruomenei, todél vadovas j kibernetinio saugumo
kulttros kiirimg mokykloje turi jtraukti visus bendruomenés narius. Vadovams buvo uzduotas klausimas,
kokia jie vykdo veikla jtraukdami bendruomene, kad biity uztikrintas visy saugumas. Pirma vadovy pami-
néta veikla —pagalba mokiniams, integruojant kibernetinio saugumo temas j ugdymo programas: ,,...vai-
kai mokomi, kaip prisijungti, kokie slaptazodziai turi biiti naudojami, koks yra saugus slaptazodis, kokiais
duomenimis galime ar negalime dalintis vieSoje erdve¢je. Ir klasiy vadovai, ir IT mokytojai, ir gyvenimo
igidziy programoje mes esame jsitrauke Sias temas apie kibernetinj sauguma™ (I14). Kita veikla nukreipta
] mokytojy Svietima. Vadovai organizuoja mokymus mokytojams, tafiau visi akcentavo praktiniy
kokybisky mokymy triikuma: ,,Vis tiek tai turéty biiti mokymai, bet ne bet kokie, <...> mums visiems rei-
kia praktikos* (I5). Kita veikla — aktyvi komunikacija su tévais vykdant prevencing veikla: .,...
informuojami tévai, yra prevencinés reklamos, programos, plakatai...” (I1); ,,Pagrindiné priemoné — komu-
nikacija, tévams teikiama informacija elektroninio dienyno pagalba, kalbama susirinkimy metu apie viSinga,
fisinga, smisingg ir kitas situacijas, tévy prasome stebéti vaikus, kokiais portalais jie naudojasi, su kuo ben-
drauja* (I4). Dauguma informanty mano, kad vienas i§ bendruomenés jtraukimo biidy yra supazindinimas
su parengtais dokumentais ir vidinémis tvarkomis: ,,...Mokyklos bendruomené yra supazindinta
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1 pav. Mokyklos vadovo veiklos kryptys, siekiant uztikrinti kibernetinj sauguma

su miisy parengtomis tvarkomis...” (12); ,,...mes turime kompiuteriy naudojimo tvarkg savo jstaigoje...” (16).
Keletas informanty pazyméjo, kad labiausiai jsitraukia darbuotojai, kurie yra darbo grupés nariai, todél va-
dovai daznai sudaro komandas, kurioms deleguoja atsakomybe¢ uz kibernetinj sauguma. Tai
padeda vadovui uztikrinti sauguma: ,,Organizuoju reguliarius susitikimus su IT specialistais, mokytojais ir
administracija, kad aptartume IT saugumo biikle miisy mokykloje, ir esame parengg kriziy valdymo koman-
da, atsakingg uz kibernetinj sauguma mokykloje* (I7). Vienam informantui atrodo ypa¢ svarbus asmeninis
vadovo pavyzdys, jtraukiant bendruomene j kibernetinio saugumo kulttiros kiirima: ,,AS, kaip vadovas,
visada asmeniSkai parodau pavyzdj, kaip reikia laikytis kibernetinio saugumo taisykliy, visg laikg stengiuosi
jomis vadovautis® (I7). Taigi mokyklos vadovai kibernetinio saugumo kultiirg puoseléja kibernetinio saugu-
mo klausimus integruodami j bendryjy ugdymo programy turinj, mokymy pedagogams organizavima, pre-
vencine veikla su tévais, darbo grupiy kiirima, kontrole ir kt. Vadovy minéti bendruomenés jtraukimo budai
atliepia Skaitmeninio Svietimo gairiy (2023) rekomendacijas, kuriose akcentuojama, kad visa bendruomené
turi atsakingai dalyvauti kurdama kibernetinio saugumo kulttra.

Apibendrinant tyrimy duomenis galima teigti, kad mokykly vadovams nuolat kyla kibernetinio saugumo
uztikrinimo problema. Esminés mokyklai kylancios grésmés dél kibernetiniy ataky susijusios su grasinanc¢iy
elektroniniy laiSky siuntimu, jsilauzimu j mokyklos ir darbuotojy paskyras, kenkejisky programy siuntimu ir
kt. Vadovy teigimu, tokio pobtidZio atakos trikdo mokymosi procesa, o tai paveikia visy bendruomenés nariy
jauseng, kyla baimés, lemiancios nepasitenkinimg mokykla, nepasitikéjimo aplinka jausmas, dél ko prastéja
mokyklos reputacija. Mokyklos vadovai, reaguodami j $ias problemas, vykdo jvairia sauguma uZztikrinancia
veiklg. Pagrindiné veikla yra algoritmo rengimas sprendziant kibernetinio saugumo klausimus, be to, Svie-
téjiska veikla, sickiant i§vengti grésmiy, bendradarbiavimas su mokyklos bendruomenés nariais ir kitomis
institucijomis. Vadovai Sia atsakomybe dalijasi su bendruomene, aktyviai jtraukdami visus bendruomenes
narius (mokinius, mokytojus, tévus ir kt.) i kibernetinio saugumo atmosferos mokykloje kiirima.

Diskusija ir iSvados

Siandiené visuomené, remiantis U. Beck’o0 (1992) rizikos visuomengs teorija, susiduria su jvairiomis rizi-
komis, tarp kuriy yra ir kibernetinés atakos, tad ypa¢ svarbu jvairiais lygmenimis — tarptautiniu, nacionaliniu,
instituciniu — kurti saugumo kulttira. Kibernetinis saugumas uztikrinamas jvairiomis priemonémis, siekiant
uzkirsti kelig neteisétiems veiksmams skaitmeninéje erdvéje ir i$ to kylanc¢ioms grésméms. Kibernetinio sau-
gumo klausimas ypa¢ aktualus mokyklai, kuri pastaruoju metu vis dazniau patiria kibernetiniy ataky, kuriy
pasekmés yra sutrikdytas ugdymo procesas, asmeniniy ir instituciniy duomeny praradimas, zala mokyklos
reputacijai ir kt. (Torres, Thompson, 2020; AlDaajeha, Saleous, Alrabaeea, Barkaa, Breitinger, 2022). Todél
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mokykly vadovams tenka papildoma funkcija — prisiimti atsakomybe uz mokyklos kibernetinj sauguma.
Vadovo veikla nukreipta j bendruomenés nariy telkimg, mokymuy, kaip elgtis kilus kibernetiniy grésmiy, or-
ganizavima, tvarkos aprasy, kaip reaguoti ir veikti tokiais atvejais, rengima, saugumo patikry organizavima,
vaiky ir tévy supazindinima su mokyklos kibernetinio saugumo politika (Batuchina, Melnikova, 2023).

Kokybinio tyrimo rezultatai atskleidé, kad dazniausiai mokykla susiduria su tokiomis kibernetinémis
grésmeémis, kaip nesaugiis elektroniniai laiskai darbuotojams, grasinant baudziamaja atsakomybe, be to,
siun¢iamos melagingos nuorodos, kurias atidarius kyla rizika nutekinti tick asmenineg, tiek institucijos infor-
macija, mokyklos atstovai gauna Zinutes, kurios prane$a apie melaginga pavojy mokyklai ir kt. A. Sidlaus-
kas, S. Unguryté-Ragauskiené (2020) iSskiria panaSias formas, kaip grasinantys laiSkai, nepageidaujamy
reklamy rodymas, kenkéjisky programy su virusais siuntimas, informacijos vagystés ir kt. Tokio pobiidzio
nusikalstama veikla veikia tieck mokyklos personala, tick mokinius ir jy tévus, todél vadovai privalo opera-
tyviai reaguoti, nes sutrikdoma kasdien¢ veikla, nukencia ugdymo procesas, jau¢iamas nepasitenkinimas is
visy bendruomenés nariy, o tai paveikia mokyklos reputacijg. Dauguma vadovy, neturin¢iy tokio pobiidzio
problemy sprendimo patirties, iSgyvena stipry kaltés jausma, nepavykus mokykloje uztikrinti kibernetinio
saugumo. Vadovams ypac aktualu, kad uz kibernetiniy grésmiy pasekmes gali buti nubausti finansiskai,
jiems gresia teisiné atsakomybé. Kibernetiniy ataky sukelty pasekmiy zala yra zenkli visiems mokyklos
bendruomenés nariams, tad investicijos turéty biiti nukreiptos j prevencijos priemoniy kiirima (Richardson
ir kt., 2020).

Tyrimas iSryskino dvi pozicijas dél vadovo vaidmens: vieni vadovai teigé, kad jy veikla yra esminé
uztikrinant kibernetinj sauguma, kiti pasisaké uz pasyvesnj vaidmenj, nes, jy nuomone, uz tai atsakomybe
turéty prisiimti visa bendruomené. Dauguma informanty pasisaké uz aktyvy vadovo vaidmenj reaguojant j
realias kibernetinio saugumo uztikrinimo problemas, tuo tarpu kiti teigé, kad jy vaidmuo $ioje situacijoje yra
statinis, t. y. vadovo veikla teisiskai reglamentuota. Taigi galima daryti prielaida, kad Lietuvoje démesio Siai
temai nedaug teskiriama, vadovai individualiai sprendzia §ig problema, tuo tarpu uZsienio valstybése atlie-
kami jvairts tyrimai, kaip mokyklos pasirengusios reaguoti i kibernetines atakas, diskutuojama, kas ir per
kiek laiko turi i$siaiskinti kibernetinius incidentus, analizuojami jy pavyzdziai (Torres, Thompson, 2020).

Vadovy interviu duomeny analizé atskleidé tokius vadovo vaidmenis uztikrinant kibernetinj sauguma
mokykloje: §vietéjo, grésmiy valdytojo, prevencinés veiklos organizatoriaus ir kontrolieriaus. Sie vaidme-
nys siejasi su vadovy intervencine ir prevencine veikla, kurig jie organizuoja spresdami kibernetinio sau-
gumo klausimus. Vadovy teigimu, jie dazniausiai informuoja mokyklos bendruomeng apie grésmes, kuria
algoritmus, kaip ] tai reaguoti, organizuoja mokymus bendruomenei, teikia informacijg, bendradarbiauja su
valstybés institucijomis, rec¢iau vykdo kibernetiniy grésmiy atvejy analize. M. Richardson’as, P. Lemoine,
W. Stephens’as, R. Waller’is (2020), remdamiesi moksliniy tyrimy rezultatais, rekomenduoja Sias veiklas
uztikrinant kibernetinj sauguma: pirmiausia vadovas turi jsivertinti rizikas, tada — turimas priemones ir ki-
bernetiniy grésmiy prevencijos biidus, vykdyti stebéseng ir svarbiausia — analizuoti kibernetines grésmes
modeliuodamas blogiausiy atvejy scenarijus.

Kaip minéta, vadovai daugiausia susitelkia ties vidaus dokumenty, tvarkos aprasy rengimu, taciau inter-
(2020) mokslinémis jzvalgomis, kurios teigia, kad mokyklos turi pasirengusios esmines kibernetinio sau-
gumo uztikrinimo taisykles, taciau jos taikomas nenuosekliai. Ta pati problema keliama ir Nacionalinéje
kibernetinio saugumo ataskaitoje (2020), kur pazymima, kad mokyklos turi pasirengusios formalius doku-
mentus, algoritmus, taciau jie neatitinka Siuolaikiniy bendruomenés liikesciy ir poreikiy, nes realioje prakti-
koje sunkiai pritaikomi. Interviu rezultatai atskleidé, kad vadovai aktyviai jtraukia mokyklos bendruomeng
1 saugumo uztikrinimg mokykloje teikdami pagalbg mokiniams, mokytojams ir tévams, informuodami juos
apie algoritmus, integruodami saugumo temas j ugdymo turinj, vykdydami Svietéjiska veikla su tévais, tobu-
lindami mokytojy kompetencijas. Informantai atsakomybe uz mokyklos sauguma dalijasi su bendruomene,
organizuodami darbo grupes, kurios turéty riipintis kibernetinio saugumo kultiira mokykloje. Siy veikly
svarba patvirtina A. Sidlausko (2024) tyrimo rezultatai, atskleidziantys, kad organizacijy vadovai daznai
klysta manydami, jog nuo kibernetiniy ataky gali apsaugoti tik programiné jranga. Pazymétinas darbas su
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visa mokyklos bendruomene, vykdant kibernetinio saugumo mokymus, nes moksliniai tyrimai atskleidg,
kad didziausig grésme kelia zmogiskosios klaidos. Taigi, jei personalas nebus apmokytas naudotis jvairiomis
saugumo programomis, apsauginio poveikio jos neturés. T. Malhotra, M. Malhotra (2017) tyrimo rezultatai
rodo, kad tik 10 proc. mokytojy turi pakankamai ziniy apie kibernetinj sauguma.

Tyrimo ribotumai. Tyrimas atliktas tik su viena informanty grupe — mokykly vadovais, todél vadovo
veiklos vertinimas analizuojamas tik jy paciy pozitiriu, neatskleista kity bendruomenés nariy patirtis, ypac
mokytojy, kuriy atsakymy analizé leisty jvertinti, ar vadovo veikla atitinka jy likesc¢ius. Tyrime dalyvavo
7 informantai, taigi néra galimybiy apibendrinti tyrimo duomenis visai populiacijai, nes interviu duomenys
atskleidzia asmenines vadovy patirtis.

Rekomendacijos tolesniems tyrimams. Siekiant suvokti kibernetinio saugumo klausimus mo-
kykloje, buity pravartu j tyrimg jtraukti jvairesnes bendruomenés grupes (mokinius, mokytojus, tévus), tai
jgalinty placiau jvertinti kylancias kibernetines grésmes ir realiai taikomus prevencijos biidus. Be to, biity
naudinga atlikti kiekybinj tyrima jtraukiant visos Lietuvos mokyklas, kad galima biity vertinti kibernetiniy
ataky masta, grésmes, pasekmes, taikomas prevencijos ir intervencijos priemones. Siekiant gilesniy jzvalgy,
biity naudinga atlikti kokybinj tyrima (grupinj interviu), kuriame galéty dalyvauti jvairios grupés ir biity
galima jvertinti vadovo vaidmenj bei bendruomenés indélj sprendziant su kibernetiniu saugumu susijusius
i8stukius.
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CYBERSECURITY IN A GENERAL EDUCATION SCHOOL
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Summary

Cybersecurity is becoming increasingly relevant in the contemporary educational environment, as ge-
neral education schools store large amounts of data containing sensitive information about students, teachers
and administrative staff. The development of technology and the integration of digital tools into the teaching
process provide opportunities to enhance educational efficiency, but at the same time require measures to
secure information. This situation highlights the need not only for security measures within the technology,
but also for a comprehensive approach in which the school principal plays a crucial role in safeguarding the
information of the entire institution.

Qualitative research findings indicate that schools face most frequently the following cybersecurity thre-
ats: threatening emails, phishing links that can compromise personal or institutional information, and messa-
ges reporting false incidents. These threats affect not only staff, but also students and their families, disrupting
daily operations, the educational process, and the school’s reputation. Many school leaders lack sufficient
experience in managing such situations, which creates a significant sense of responsibility and psychological
stress. Additionally, leaders may face financial or legal liability for the consequences of cyberthreats. There-
fore, it is crucial for school administrators to invest in preventative measures, and strengthen cybersecurity
across their entire educational community.

The study revealed that the principal’s role in ensuring cybersecurity in schools can be ambiguous. Some
principals adopt an active approach, by organising preventative activities, informing the community about
threats, conducting training, and collaborating with external institutions. Other principals take a more pas-
sive, regulatory approach, in which their actions do not go beyond formal procedures, and responsibility is
shared with the entire school community. Formal documentation and algorithms often do not correspond to
real-world practice, thereby limiting their effectiveness.

Effective cybersecurity in schools importantly depends on community engagement and competence.
Principals often initiate training for teachers, students and parents: providing information about risks, in-
tegrating security topics into the curriculum, and organising preventative and monitoring activities. Even
with technical measures in place, human error poses the greatest threat; therefore, continuous community
education and preparedness to respond to threats are essential aspects of school cybersecurity.
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